
Management Guide
FXC3524

Management Guide
FXC3524

Management Guide
FXC3524

Management Guide
FXC3524

Management Guide
FXC3524

Management Guide
FXC3524

Management Guide
FXC3524

Management Guide
FXC3524

Management Guide
FXC3524

Management Guide
FXC3524

Management Guide
FXC3524

Management Guide
FXC3524

Management Guide
FXC3524

Management Guide
2007年5月  Ver.1.0

FXC3524
Management Guide



本マニュアルについて

本マニュアルでは、FXC3524の各種設定およびシステムの監視手順について説明
します。本製品の設定および監視は、RS-232Cシリアルポートまたは、イーサ
ネットポートに設定、監視用の端末接続して、CLI （コマンドラインインタ
フェース）またはWebブラウザで行います。

本マニュアルに記載している機能は、ファームウェアバージョン 4.86i以降の製品
に対応しています。
FXC3524
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本書について
リリースノート
1.1  リリースノート

本書は、レイヤ 3 10/100Mbps ルーティングスイッチ FXC3524の取扱説明書です。

1.2  対象読者

本書は、次の読者を対象としています。

• ネットワークエンジニア

• ネットワーク管理者

• ネットワークの基礎知識をお持ちの方

1.3  表記法

本書は、次の表記法に従って記載しています。

1.3.1  コマンドの表記法

1.3.2  GUIの表記法

1.3.3  注意

本書では、重要な注意事項を、太字で強調しています。

[注意 ]　操作中、特に注意する点です。

1. 本書について

表記方法 内容

太字 コマンドラインのキーワードは太字で記載しています。

斜体 コマンドの引数は斜体で記載しています。

 [ ] 角かっこ [ ]で囲んでいる項目（キーワードまたは引数）は、省略可能です。

 {x | y | ...} 選択肢は大かっこ { }で囲み、それぞれ垂直線で区切って記載しています。1つ選
択できます。

 [ x | y | ... ] 選択肢は角かっこ [ ]で囲み、それぞれ垂直線で区切って記載しています。選択し
ないか、または 1つ選択します。

表記方法 内容
 < > ボタン名は山かっこ < >で囲んで記載しています。例：<OK>ボタンをクリック

します。

 [ ] ウィンドウ名、メニュー項目、データテーブル、およびフィールド名は山かっこ [ 
]で囲んで記載しています。例： [New User]ウィンドウをポップアップします。

 / メニュー階層は、スラッシュで区切って記載しています。例：[File/Create/Folder]
FXC3524 1
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製品概要
FXC3524の概要
2.1  FXC3524の概要

10/100Mbps レイヤ 3ルーティングスイッチ FXC3524はボックス型、レイヤ 2/レイヤ 3で
ワイヤスピードを実現するイーサネットスイッチで、多くのレイヤから構成される小中規模
のエンタープライズネットワーク、IP網で接続されているメトロポリタンエリアネット
ワーク（MAN）、また、住宅地のイーサネットに利用できます。

本機は次のサービスをサポートしています。

インターネットへのブロードバンドアクセス

MAN、エンタープライズ /キャンパスネットワーク

マルチキャストサービス、マルチキャストルーティング、音声・映像の
マルチキャスト配信サービス

2. 製品概要
FXC3524 1



製品概要
各機能の詳細
2.2  各機能の詳細

機能 解説

VLAN
IEEE 802.1Q標準の VLANに準拠
GVRP（GARP VLAN Registration Protocol）をサポート

STP STP（Spanning Tree Protocol）をサポート

フローコントロール
IEEE 802.3x フローコントロール（Full-Duplex）
バックプレッシャーフローコントロール（Half-Duplex）

Broadcast 
Suppression Broadcast Suppressionをサポート

マルチキャスト
IGMPスヌーピング（Internet Group Management Protocol Snooping）
IGMP（Internet Group Management Protocol）
PIM-SM（Protocol-Independent Multicast-Sparse Mode）

IPルーティング
IP Staticルーティング
RIP（Routing Information Protocol）v1/v2
OSPF（Open Shortest Path First）

DHCP
DHCP（Dynamic Host Configuration Protocol）リレー
DHCP（Dynamic Host Configuration Protocol）サーバ

ポートトランク ポートトランクをサポート

ミラーリング ミラーリング（ポートベース /ACLベース）

QoS（Quality of 
Service）

トラフィックのクラス分け /帯域幅制御 /
ポートに対する異なるプライオリティキュー /
キューイングスケジュール： SP（Strict Priority Queuing）、
WRR（Weighted Round Robin）、および SP+WRR

セキュリティ
マルチレベルでのユーザ管理とパスワードによる保護
IEEE 802.1X認証
パケットフィルタリング

マネージメントと保守

CLI（Command Line Interface）による設定 /
コンソールポートまたは AUXポートからのローカル設定 /
Telnet経由でのローカル /リモート設定 /
SNMPマネージメント（RMON MIB Group1,2,3,9）/
デバッグ情報の出力 /PING

ソフトウェアの読み込
みとアップデート

FTP（File Transfer Protocol）または TFTP（Trivial File Transfer 
Protocol）経由でのソフトウェアの読み込みとアップデートをサポート
2 FXC3524



本機へのログイン
本機へのログイン
3.1  本機へのログイン

3.1.1  設定環境のセットアップ（コンソールポート経由）

手順 1：下図のように、コンソールケーブルを使用し、PC（ターミナル）の
シリアルポート -本機のコンソールポートを接続して、
ローカルでの設定環境のセットアップをおこないます。

図 1 　コンソールポートを介したローカル設定環境のセットアップ

手順 2：PCで、ターミナルエミュレータ（Windows 3.xのターミナル、Windows 9x以降の
ハイパーターミナルなど）を起動します。次のように、ターミナルエミュレータの
通信パラメータを設定します。

通信速度：9600

データビット：8

パリティ：なし

ストップビット：1

フロー制御：なし

ターミナルの種類：VT100

3. 本機へのログイン

RS232 Serial port

Console cable
Console port

Switch
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本機へのログイン
本機へのログイン
図 2 　新しい接続の設定

図 3 　接続ポートの設定
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本機へのログイン
本機へのログイン
図 4 　通信パラメータの設定

手順 3：本機の電源をオンにします。セルフテスト情報が表示され、<Enter>キーを押して
switch>のようなコマンドラインプロンプトを表示するよう促します。

手順 4：コマンドを入力し、本機の設定をおこなうか、または動作状態を表示します。「?」
を入力すると、クイックヘルプが表示されます。各コマンドの詳細については、以
降の説明箇所を参照してください。
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本機へのログイン
設定環境のセットアップ（Telnet経由）
3.2  設定環境のセットアップ（Telnet経由）

3.2.1  Telnet経由での本機と PCの接続

本機で Telnet接続を行う前に、まずコンソールポート経由で正しく本機の VLANインター
フェースに IPアドレスを設定し Telnet接続をおこなうポートを（VLAN画面のポートコマ
ンドを使用）この VLANに追加してください。

手順 1：コンソールポート経由で Telnetユーザの認証をおこない、Telnetにログインします。

手順 2：設定環境をセットアップするには、LAN経由で PCのイーサネットポートと本機のイー
サネットポートを接続します。

図 5 　Telnet経由での設定環境のセットアップ

手順 3：PCで Telnetを起動し、PCのポートに接続している VLANの IPアドレスを入力します。

図 6 　Telnetの実行

手順 4：ターミナルに「Login:」と表示され、ログインユーザ名とパスワードを要求されます。
正しいユーザ名とパスワードを入力すると、コマンドラインプロンプト（switch#など）
が表示されます。 

手順 5：関連コマンドを使用し、本機の設定や稼動状態の監視をおこないます。?を入力すると、
即時にヘルプが表示されます。各コマンドの詳細については、以降の説明箇所を参照し
てください。
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本機へのログイン
設定環境のセットアップ（Telnet経由）
3.2.2  ほかのスイッチから本機への Telnet経由での接続

スイッチへのログイン後、このスイッチから Telnet経由で別のスイッチの設定をおこなう
ことができます。ローカルスイッチが Telnetクライアント、通信先のスイッチが Telnet
サーバとして機能します。この 2台のスイッチが接続しているポートが同じローカルネット
ワークに所属している場合、両スイッチには同一のネットワークセグメントの IPアドレス
を設定する必要があります。

そうでない場合、相互に到達可能な経路を両スイッチに確立しておく必要があります。

下図に示すように、スイッチに Telnetログインしたあと、もう一台のスイッチに telnetコ
マンドを実行してログインし、設定をおこないます。

図 7 　Telnetクライアントサービスの使用

手順 1：コンソールポート経由で Telnetユーザの認証をおこない、Telnetサーバ（スイッ
チ）にログインします。

手順 2：Telnetクライアント（スイッチ）にログインします。ログインプロセスについて
は、「Telnet経由での本機と PCの接続」の項の説明を参照してください。

手順 3：Telnetクライアントで次の操作をおこないます。

手順 4：ログインパスワードを入力すると、switch#のようなプロンプトを表示します。 

手順 5：関連コマンドを使用し、本機の設定や稼動状態の監視をおこないます。?を入力す
ると、即時にヘルプが表示されます。各コマンドの詳細については、以降の説明箇
所を参照してください。

PC Telnet Client Telnet Server
Switch Switch
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本機へのログイン
設定環境のセットアップ（Web経由）
3.3  設定環境のセットアップ（Web経由）

本機に組み込んでいる HTTPエージェント機能を使用できます。Webブラウザを使用し、
本機の設定やネットワーク利用状態を監視するための統計情報の表示をおこなうことができ
ます。本機のWebエージェント機能には、一般的な Webブラウザ（Internet Explorer 5.0
以降、または Netscape Navigator 6.2以降）を使用し、同一ネットワークに所属するコン
ピュータからアクセスできます。

Webブラウザを使用して本機へアクセスする前に、まず以下の実行をおこなうことに注意
してください。

（1）アウトバンドのシリアル接続をおこない、有効な IPアドレス、サブネットマスク、
デフォルトゲートウェイアドレスを本機に設定します。

（2） ユーザ名とパスワードを入力すると、本機の設定プログラムにアクセスできます。

3.3.1  Webブラウザインターフェースの構成

Webブラウザインターフェースにアクセスするには、最初にユーザ名とパスワードを入力
する必要があります。管理者はすべてのパラメータの設定情報と統計情報に読み取り /書き
込みの権限があります。初期設定のユーザ名・パスワードは以下です。

ユーザ名：admin

パスワード：password

3.3.2  設定ボタン

設定パラメータにはダイアログボックスかドロップダウンリストがあります。画面で設定項
目を変更したら、<Apply>または <Refresh>ボタンをクリックして変更後の設定を必ず確定
させます。次の表に、Web画面での設定ボタンをまとめます。

ボタン 実行内容
<Refresh> その画面の値を最新の状態に更新します

<Apply> 設定値を適用します

<Delete> 設定値を削除します
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本機へのログイン
コマンドラインインターフェース
3.4  コマンドラインインターフェース

3.4.1  コマンドラインインターフェース

本機は、本機の設定・マネージメントのための一連のコマンドとコマンドラインインター
フェースを提供しています。
本機のコマンドラインインターフェースには次の特徴があります。

• コンソールポートまたは AUXポートからの、ローカル設定をサポート

• Telnet経由のローカルまたはリモート設定

• 階層形式のコマンド保護により、非認証ユーザからのスイッチへのアクセスを回避。?
の入力による、即時のヘルプ表示

• Pingに類するネットワーク検証コマンドにより、ネットワークのすばやいトラブル
シューティング

• Telnetコマンドを使用した、他のスイッチへの直接のログインとマネージメント

• FTPサービスにより、ユーザによるファイルのアップロードとダウンロード

• Doskeyに類する機能を提供し、ヒストリコマンドを実行可能

• 完全にキーワードが一致しない場合も、コマンドラインインタープリタによる正しい
キーワードを検索

• 一意的で明確な場合、完全なキーワードまたはその一部を入力するだけで可能

3.4.2  コマンドライン設定モード

本機のコマンドラインには、次の設定モードがあります。

• 通常の実行モード（Normal EXEC）

• 特権的実行モード（Privileged EXEC）

• グローバル設定モード（Global Configuration）

• VLANインターフェース設定モード（VLAN Inferface Configuration）

• OSPF設定モード（OSPF Configuration）

次の表で、各モード別に機能・違い・そのモードへの移行や終了方法について記載します。
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本機へのログイン
コマンドラインインターフェース
コマンド
mode 機能 プロンプト

Command 
to enter

Command 
to exit

通常の実行モード（Normal 
EXEC）

動作と統計情
報に関する基
本的な情報の
表示

Switch> 正しいユーザ
名とパスワー
ドの入力

exit

管理者モード（Privileged 
EXEC）

動作と統計情
報に関する基
本的な情報の
表示

Switch# <enable>およ
び正しいパス
ワード

Exitにより通
常の実行モー
ドに戻る

グローバル設定モード
（Global configuration）

システムパラ
メータの設定

Swich(config)# ユーザ設定
モードのユー
ザで configと
入力

Exitを実行。
ユーザ設定
モードへ戻る

VLANインターフェース設
定モード（VLAN Interface 
configuration）

VLAN関連
パラメータの
設定

Swich(config-if)# システム設定
モードで
Interface vint x
と入力

Exitを実行。
ユーザ設定
モードへ戻る

OSPF設定モード（OSPF 
configuration）

OSPF
パラメータの
設定

Swich(config-ospf)# システム設定
モードで
Router ospf
と入力

Exitを実行。
ユーザ設定
モードへ戻る
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本機へのログイン
コマンドラインインターフェース
3.4.3  コマンドラインの機能

コマンドラインのオンラインヘルプ

コマンドラインインターフェースでは、次のオンラインヘルプモードを提供しています。

• 完全なヘルプ

• 部分的なヘルプ

以下に記載するオンラインヘルプコマンドを使用し、ヘルプ情報を参照できます。

いずれかの設定モードで ?を入力すると、そのモードで有効なすべてのコマンドとその説明
を表示します。

(1)コマンドの次にスペースを 1つあけて、?を入力します。それがキーワードの一
部の場合、すべてのキーワードとそれに関する短い説明が表示されます。

switch#?
  clear     Clear the screen.
  config    Config system's setting.
  debug     Debugging functions
  download  Download file for software upgrade or load user config.
  exit      Exit current mode and shift to previous mode.
  help      Description of the interactive help system.
  history   Config history command.
  kill      Kill some unexpected things.
  logout    Disconnect from switch and quit.
  no        Negate a command or set its defaults.
  ping      Ping command to test if the net is correct.
  quit      Disconnect from switch and quit. 
  reboot    Reboot the switch.
  remove    Remove system configuration.
  sendmsg   Send message to online user.
  show      Show running system information.
  telnet    Telnet to other host or switch.
  terminal  Set terminal line parameters.
  upload    Upload file for software upgrade or upload user config.
  who       Display who is connected to the switch.
  write     Save current running configuration to flash.

swich(config)# port ?
  speed  Set port speed.
  state  Set port state.
  type   Set port type.
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本機へのログイン
コマンドラインインターフェース
(2)コマンドの次にスペースを 1つあけて、?を入力します。それがパラメータの一
部の場合、すべてのパラメータとそれに関する短い説明が表示されます。

*<cr>は、この部分にはパラメータが存在しないことを示します。次のコマンド行でこのコマンド
を再度表示するため、<Enter>を押すとそのまま実行できます。

(3)文字 1つに続けて ?を入力すると、この文字から始まるすべてのコマンドを表
示します。

(4)コマンド 1つに続けて ?を入力すると、そのコマンドの、この文字から始まる
すべてのキーワードを表示します。

(5)コマンドのキーワードの最初の文字をいくつか入力し、<Tab>キーを押します。
この文字列に続くキーワードがほかに存在しない場合、特定されたキーワード
が自動的に表示されます。

コマンドラインインターフェースの表示に関する特徴

コマンドラインインターフェースには、次の表示に関する特徴があります。

• 利便性に配慮し、説明文やヘルプ情報は英文と中文の両方で表示されます。

• 情報が 1画面を超えて表示される場合、一時停止機能が働きます。この場合、次の表
に示す 3つの方法から選択できます。

swich(config)# router ?
  hw-sync  Dynamic route synchronize with hardware route table
  ospf     OSPF specific commands
  rip      Set Rip config parameters.

switch(config)# router ospf ?
  <cr>  Just Press <Enter> to Execute command!

switch(config)# a?
  access-list     Set access-list parameters.
  arp             Config system's setting.
  authentication  Config information of authentication.

switch# show ve ? 
  version  Display SPROS version.

キーまたはコマンド 機能

表示が一時停止した際、<Q>を押す 表示を止め、コマンドを実行

表示が一時停止した際、任意のキーを押す 次画面の情報表示を継続

表示が一時停止した際、<Enter>を押す 次行の情報表示を継続
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本機へのログイン
コマンドラインインターフェース
コマンドラインのヒストリコマンド

コマンドラインインターフェースでは、DosKeyに類似する機能を提供しています。
入力されたコマンドは、自動的に保存され、その後いつでも呼び出して実行することができ
ます。

ヒストリコマンドバッファは初期設定では 10です。つまり、コマンドラインインター
フェースは、各ユーザごとに 10個のヒストリコマンドを保存できます。
操作を次の表に示します。

主なコマンドラインエラーメッセージ

入力したコマンドは構文チェックに合格すると、正しく実行できます。それ以外の場合、エ
ラーメッセージが表示されます。次の表に主なエラーメッセージを記載します

操作 キー 結果

ヒストリコマンドの表示 history ユーザが入力したヒストリコ
マンドを表示

直前のヒストリコマンドの表示 Up cursor key <↑ > 
or<Ctrl+P>

存在する場合、直前のヒスト
リコマンドを表示

次のヒストリコマンドの表示 Down cursor key <↓
>or <Ctrl+N>

Retrieve the next history存在
する場合、直前のヒストリコ
マンドを表示

エラーメッセージ 原因
Unrecognized command 存在しないコマンド

存在しないキーワード

パラメータの種類の誤り

パラメータの設定値が範囲外

Incomplete command 入力されたコマンドが不完全

Too many parameters 入力されたパラメータが多すぎ

Ambiguous command 入力されたパラメータが特定不能
FXC3524 11



本機へのログイン
コマンドラインインターフェース
コマンドラインインターフェースの編集に関する特徴

コマンドラインインターフェースは、基本的なコマンド編集機能を提供しており、複数行の
編集もサポートしています。1つのコマンドは 256文字以下に制限されています。

以下の表を参照してください。

キー 機能

主なキー 編集用のバッファに空き容量があれば、カーソルの挿入
位置から右に動く

Backspace カーソルを 1文字逆方向に移動

左矢印キー <← >または <Ctrl+B> カーソルを 1文字逆方向に移動

右矢印キー <右 >または <Ctrl+F> カーソルを 1文字順方向に移動

上矢印キー <↑ >または <Ctrl+P>
下矢印キー <↓ >または <Ctrl+N>

直前のヒストリコマンドの表示

<Tab> <Tab>キーをキーワードが不完全な場合に押すと、シス
テムが部分的なヘルプを実行します。 入力されたキーワー
ドがキーワードに特定または一致した場合、システムが
補完したキーワードに置き換えられて次の行に表示しま
すが、特定できない場合または一致しない場合、システ
ムが置き換えをおこなわずに元に入力されたキーワード
のまま次の行に表示します。
12 FXC3524



基本設定
コンソール接続
4.1  コンソール接続

CLIプログラムは、2つの異なるコマンドレベルを提供しており、通常のアクセスレベル
（Normal Exec）と特権的なアクセスレベル（Privileged Exec）があります。

Normal Execレベルで使用可能なコマンドは、Privileged Execレベルに比べ制限されてお
り、情報の表示と基本的なユーティリティの使用のみ可能です。本機のパラメータをすべて
設定する場合、Priviledged Execレベルで CLIにアクセスする必要があります。いずれの
CLIレベルへのアクセスはユーザ名とパスワードで制限されます。

本機には、各レベルに対して初期設定のユーザ名とパスワードがあります。CLIに初期設定
のユーザ名とパスワードを使用して Privileged Execレベルでログインするには、次の手順
を実行します。

（1）<Enter>を押し、コンソール接続を開始します。「ユーザアクセスの認証」手続きを
開始します。

（2）<Login:> プロンプトで、adminと入力します。

（3）パスワードのプロンプトが表示されたら <Enter>キーを押します
（初期パスワードは設定されていません）。

（4）セッションが開始し、CLIは switch>プロンプトを表示して Normal Execレベルで
のアクセスが完了したことを示します。

（5）switch>プロンプトで enableと入力します。

（6） パスワードのプロンプトが表示されたら <Enter>キーを押します（初期パスワード
は設定されていません）。

（7）セッションが開始し、CLIは switch#プロンプトを表示して Privileged Execレベル
でのアクセスが完了したことを示します。

4.2  データ転送速度の設定

はじめに Privileged Execモードに移行し、次の手順でコンソールのデータ転送速度を設定
します。

4. 基本設定

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 serial speed  rate コンソールのデータ転送速度を設定します。
速度： 19200、2400、38400、9600.
（初期設定：9600）

手順 3 exit Privileged Execモードに戻ります。

手順 4 show serial 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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基本設定
ユーザー名 /パスワードの設定
4.3  ユーザー名 /パスワードの設定

新しいユーザを作成した際、初期設定のユーザは自動的に削除されます。

はじめに Privileged Execモードに移行し、次の手順でユーザを作成し、パスワードを設定
します。

4.4  システム時計の設定

はじめに Privileged Execモードに移行し、次の手順でシステム時計を設定します。

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 user add  user-name
login-password
login-password

ユーザを作成し、ログインパスワードを設定します。

手順 3 user login-password
user-name <CR>
Input new login password for 
user abc please.
New Password:
Confirm Password:

（オプション）ログインパスワードを変更します。

手順 4 user enable-password 
user-name <CR>
Input new enable password 
for user abc please.
New Password:
Confirm Password:

（オプション）有効なパスワードを設定 /変更します。

手順 5 user role  user-name 
{NORMA | ADMIN
enable-password
enable-password } 

（オプション）ユーザのアクセスレベルを変更します。

手順 6 exit Privileged Execモードに戻ります。

手順 7 user list 入力を確認します。

手順 8 write （オプション）設定ファイルに入力を保存します。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 time  year month date 
hour:minutes:seconds

システム時計を設定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show system configuration 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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基本設定
システムサービスの設定
4.5  システムサービスの設定

本機は SNMP, Telnet, Webサーバサービスを提供しており、これらの有効 /無効を設定でき
ます。

はじめに Privileged Execモードに移行し、次の手順でシステムサービスを設定します。

4.6  SNMPの連絡 /管理者 /場所の設定

はじめに Privileged Execモードに移行し、次の手順でシステムの連絡先 /管理者 /設置場所

情報を設定します。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 service snmp {enable | 
disable }

SNMPサービスの有効 /無効を設定します。

手順 3 service telnet {enable | 
disable }

Telnetサービスの有効 /無効を設定します。

手順 4 webserver service {enable | 
disable}

Webサーバサービスの有効 /無効を設定します。
Webサーバサービスを有効に設定すると、
Webブラウザを介した本機のマネージメントを
おこなうことができます。

手順 5 webserver password reset （オプション）Web用パスワードの変更をおこないます。
(初期設定：Webログイン用ユーザ名 admin
ログインパスワードは password）
Webを介してパスワードを変更できます。

手順 6 exit Privileged Execモードに戻ります。

手順 7 show services 入力を確認します。

手順 8 write （オプション）設定ファイルに入力を保存します。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 system contact  string SNMPで使用するシステムの連絡先情報を設定します。

手順 3 system name  string SNMPで使用するシステムのシステム名を設定します。

手順 4 system location  string SNMPで使用するシステムの配置場所情報を設定します。

手順 5 exit Privileged Execモードに戻ります。

手順 6 show system config 入力を確認します。

手順 7 write （オプション）設定ファイルに入力を保存します。
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4.7  ファームウェアの管理

ファームウェアは FTPサーバまたは TFTPサーバからダウンロードできます。

新しいファームウェアのダウンロード後、本機が次に起動した際、システムは新しいファー
ムウェアを使用します。

FTPサーバ /TFTPサーバからファームウェアをダウンロードする前に、以下の項目の確認
が必要です。

• VLANインターフェースか AUXポートに IPアドレスを設定済みであること

• FTPサーバ /TFTPサーバがファームウェアのアップデートをおこなうスイッチと正し
く通信できること

• FTPサーバ /TFTPサーバで FTP/TFTPプログラムを実行できること

• FTPサーバにユーザ名とパスワードを正しく設定し、正しいディレクトリを設定済み
であること

• TFTPサーバの正しいディレクトリを設定済みであること

はじめに Privileged Execモードに移行し、次の手順で FTPサーバ /TFTPサーバからファー
ムウェアをダウンロードします。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 down ftp image 
ip-address  user-name 
password  filename

FTPサーバからファームウェアをダウンロードします。

手順 3 down tftp image
ip-address  filename

TFTPサーバからファームウェアをダウンロードします。

手順 4 reboot （オプション）システムを再起動します。

手順 5 exit Privileged Execモードに戻ります。

手順 6 show version 入力を確認します。

手順 7 write （オプション）設定ファイルに入力を保存します。
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4.8  設定ファイルの管理

設定ファイルは FTPサーバまたは TFTPサーバからアップロード /ダウンロードできます。
新しい設定ファイルのダウンロード後、次回起動時からシステムは新しい設定ファイルを使
用します。

はじめに Privileged Execモードに移行し、次の手順で FTPサーバ /TFTPサーバから設定

ファイルをアップロード /ダウンロードします。

4.9  設定ファイルの保存

writeコマンドを使用して、フラッシュメモリに現在の設定情報を保存すると、システムが
次回再起動した際、この設定が起動時の設定となります。

はじめに Privileged Execモードに移行し、次の手順でフラッシュメモリに設定ファイルを
保存します。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 upload ftp config
ip-address  user-name 
password  filename

設定ファイルを FTPサーバにアップロードします。

手順 3 upload tftp config 
ip-address  filename

設定ファイルを TFTPサーバにアップロードします。

手順 4 down ftp config
ip-address  user-name 
password  filename

FTPサーバから設定ファイルをダウンロードします。

手順 5 down tftp config
ip-address filename

TFTPサーバから設定ファイルをダウンロードします。

手順 6 reboot （オプション）システムを再起動します。

手順 7 exit Privileged Execモードに戻ります。

手順 8 show version 入力を確認します。

手順 9 write （オプション）設定ファイルに入力を保存します。

コマンド 内容

手順 1 write （オプション）設定ファイルに入力を保存します。
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4.10  CPU使用率の確認

以下のコマンドで、CPU/メモリ使用率を確認することが可能です。

show system statistics

例

4.11  MACアドレステーブルの管理

4.11.1  MACアドレステーブルの登録

下記のコマンドで、MACアドレステーブルの学習をポート毎に設定可能です。
（Global configurationモード）

switch(config)#fdb mac_learninig enable/disable port # (1-26)

4.11.2  静的MACアドレステーブルの登録

下記のコマンドで、任意のMACアドレスの登録が可能です。
（Global configurationモード）

switch(config)#fdb add static ##:##:##:##:##:## vlanID # port #
（ # は MACアドレス、VID、ポート番号 ）

switch#show system statistics
Memory Usage Statistics: 46%
Current CPU Usage  Statistics: 1%
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4.12  システムの復元

removeコマンドを使用すると、システムの再起動後に、起動時の設定を初期設定に戻すこ
とができます。

はじめに Privileged Execモードに移行し、次の手順でシステムを初期設定に復元します。

4.13  システムの再起動

はじめに Privileged Execモードに移行し、次の手順でシステムを再起動します。

コマンド 内容

手順 1 remove 設定ファイルに入力を保存します。

手順 2 reboot システムを再起動します。

コマンド 内容

手順 1 reboot システムを再起動します。
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5.1  ポート設定

5.1.1  概要

本機は 10/100/を 24ポート、拡張スロットを 2スロット装備しています。
10/100Mpbsポートは MDI/MDI-X自動切替機能をサポートしており、オートネゴシエー
ションモードでは Halfまたは Full Duplexで稼動可能です。これにより、他のネットワーク
機器とネゴシエーションし、最適な Duplexモードと速度を選択できます。

5.1.2  イーサネットポートの設定

イーザネットポートの設定には次の項目があります。

● イーサネットポートの有効 /無効

● イーサネットポートの属性と速度
● フローコントロールの設定
● ポートブロードキャスト /マルチキャスト /dlfサプレッションの設定

● ポートミラーリングの設定
● レートリミットの設定

ポートの有効 /無効

ポートの有効 /無効を設定するには、次のコマンドを使用します。

はじめに Privileged Execモードに移行し、次の手順でイーサネットポートを有効にします。

5. 設定

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 port  state  port-number
enable

ポート番号を指定し、有効に設定します。
初期設定：有効

手順 3 exit Privileged Execモードに戻ります。

手順 4 show  port   port-number 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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ポートの属性と速度

ポートが同時にパケットの送受信をおこなうには、ポートを Full Duplexに設定します。
ポートが一度にパケットの送信または受信をおこなうには、ポートを Half Duplexに設定し
ます。ポートがオートネゴシエーションモードに設定されている場合、本機と接続先ポート
は自動的に Duplexモードに関してネゴシエーションをおこないます。イーサネットポート
の速度を設定するには次のコマンドを使用します。速度がオートネゴシエーションモードに
設定されている場合、本機および接続先のポートは自動的に速度に関してネゴシエーション
をおこないます。

フローコントロールの設定

本機と接続先のスイッチでフローコントロールを有効に設定すると、本機で輻輳が発生した
際、本機から接続先にポーズパケットの送信により輻輳状態であることを通知します。接続
先のスイッチがこのメッセージを受信すると、接続先スイッチはポーズパケットを送信し、
その逆もあります。この方法で、パケットの損失は効果的に減少されます。イーサネット
ポートのフローコントロール機能は、次のコマンドを使用し、有効 /無効に設定できます。

はじめに Privileged Execモードに移行し、次の手順でイーサネットポートのフローコント
ロールを有効にします。

フローコントロールを無効に設定

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 port speed  portnumber
{100f|100h|10f|10h|Auto}

ファーストイーサネットポートの Duplex属性と速度を
設定します。
初期設定：auto（オートネゴシエーションモード）

手順 3 exit Privileged Execモードに戻ります。

手順 4 show  port   port-number 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 control flow enable イーサネットポートのフローコントロールを有効に
設定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show  control flow 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration control flow disable
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ポートブロードキャスト /マルチキャスト /dlfサプレッションの設定

次のコマンドを使用し、ブロードキャスト /マルチキャスト /dfトラフィックの制限をおこ
ないます。ブロードキャスト /マルチキャスト /dlfが設定された値を超えた場合、システム
は、ブロードキャスト /マルチキャスト /dlfストームを圧縮し、輻輳を回避し、通常のサー
ビスを確保するために、適切なブロードキャスト /マルチキャスト /dlfパケット数を維持す
るようあふれたトラフィックを破棄します。パラメータでは、ポートで許可されているブ
ロードキャスト /マルチキャスト /dlfトラフィックの最大のワイヤスピードが採用されま
す。パケット数が少ないほど、より低速のブロードキャスト /マルチキャスト /dlfトラ
フィックが許可されます。

はじめに Privileged Execモードに移行し、次の手順でブロードキャスト /マルチキャスト /
dlfサプレッションのイーサネットポートへの設定をおこないます。

ポートのブロードキャスト /マルチキャスト /dlfサプレッションを無効に設定

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 control  rate  speed packets
broadcast enable
multicast enable
dlf enable

ブロードキャスト /マルチキャスト /dlfサプレッション
を有効に設定します。packetsには、秒あたりのパ
ケット数を設定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show control rate 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration control rate speed packets broadcast disable multicast disable 
dlf disable
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ポートミラーリングの設定

ポートミラーリングは、データの解析と観察のため、監視対象のポートのデータを指定した
ポートに複製します。

本機は、複数ポートを 1ポートでモニタリングする機能をサポートしていますが、これは、
複数ポートのパケットを 1つのモニタリングポートに複製できるものです。

はじめに Privileged Execモードでログインし、次の手順でポートミラーリングを設定します。

監視対象のポートグループの削除方法

[注意 ]　ミラーリングポートのポート速度が、監視対象のポートの速度よりも遅く設定さ
れている場合、ミラーリングポートでパケットが破棄されます。

•　すべてのミラーリングセッションは、同一のデスティネーションポートで共用し
てください。

•　ポートトラフィックを監視する際は、監視対象のポートとミラーリングポートは、
同じ VLANに所属していなくてはなりません。

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 mirror mirrored-to
port-number

監視をおこなうミラーリングポートを設定しす。

手順 3 mirror link-group set  index
port-list  [both | ingress |
egress]

監視対象のポートグループを作成します。
indexには監視対象のポートグループ番号を
1～ 24の範囲で指定します。
port-listには、監視対象のポートグループメンバを、
01mのようにポート番号に mを付けて指定します。

手順 4 mirror link-group enable
index

ミラーリングを有効に設定します。

手順 5 exit Privileged Execモードに戻ります。

手順 6 show  mirror all 入力を確認します。

手順 7 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration no mirror link-group index
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レートリミットの設定

この機能は、ネットワーク管理者がインターフェースで送受信されるトラフィックの最大速
度を制御できるようにします。レートリミットは、ネットワークのエッジのインターフェー
スに設定し、スイッチが送受信するトラフィックを制限します。 レートリミットの範囲にあ
るトラフィックは転送されますが、有効なトラフィックの範囲を超えたパケットは破棄され
ます。

レートリミット機能は各ポートまたはトランクに適用できます。インターフェースにこの機
能を設定すると、このインターフェースのトラフィックレートがハードウェアによって、
同一か否かの検証のため監視されます。一致しなかったトラフィックは破棄され、一致した
トラフィックは何の変更も加えられずにフォワーディングされます。

はじめに Privileged Execモードに移行し、次の手順でレートリミットを設定します。

レートリミットを無効に設定

レートリミットグループを無効に設定

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 traffic-limit link-group set 
group-id  port-list ingress 
[ingress-rate | default] 
[egress [egress-rate|default] ]

レートリミットグループを作成します。
group-idは帯域幅管理ルール番号で、範囲は 1～ 64
です。ingress-rateと egress-rateは帯域幅の制度で、
1M/sです。　初期設定：レートリミットなし

手順 3 traffic-limit link-group 
enable group-id

レートリミットを有効に設定します。

手順 4 exit Privileged Execモードに戻ります。

手順 5 show traffic-limit link-group 入力を確認します。

手順 6 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration traffic-limit link-group disable group-id

モード コマンド

Grobal Configuration no traffic-limit link-group group-id
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5.2  トランク

本節では、トランクグループと IEEE 802.adのポートトランク（リンクアグリゲーション）
の設定方法について記載します。

• トランクグループは複数のポートから構成され、手動で設定するリンクの集約です。

• 動的トランク（IEEE 802.3adリンクアグリゲーション）は、動的にトランクグループ
を作成、管理するプロトコルです。

5.2.1  概要

動的トランクは、複数のポートを 1つに集約して、このメンバポート同士がやり取りする総
帯域のバランスを取ることを可能にし、接続の信頼性を拡大します。 負荷分散の観点から
は、動的トランクは負荷分散ベースの動的トランクでも、非負荷分散ベースの動的トランク
でもあります。

機器間の複数のリンクを、1つの仮想的な集約されたリンクとして作成できます。 ポートト
ランクはボトルネックが存在するネットワークセグメントの帯域を劇的に増やすだけでな
く、2台の機器間のフォールトレランスとしてのリンクの提供もおこないます。 1台に最大
6つのトランクグループを作成できます。

本機は静的トランクおよび動的な LACP（Link Aggregation Control Protocol）の両方をサ
ポートしています。 静的トランクはリンクの両端で手入力により設定する必要があります。 
一方、LACPに設定されているポートは通信相手の機器の LACPに設定されているポート
と、リンクの集約について動的にネゴシエーションをおこなうことができます。 静的トラン
クの一部として設定済みでなければ、本機のポートのいくつでも LACPに設定できます。 
接続先の機器のポートもまた LACPに設定されていれば、本機と接続先の機器が相互にリ
ンクの集約についてネゴシエーションをおこないます。 トランクの特定のリンクが切断する
と、待機しているポートがこれに代わり自動的に起動します。

本機は 1台で最大 6つのトランクグループをサポートし、また 1つのトランクグループに
最大 8つのポートを所属させることができます。

また、各トランクポートの負荷バランスを取るようになっているため、トランクに所属する
1つのポートが切断すると、この負荷を引き継ぐことによって、他のポートが冗長機能を提
供します。

ただし、機器間で物理的な接続をおこなう前に、Webインターフェース（WBI）かコマン
ドラインインターフェース（CLI）を使用して、各機能の両端のトランクを設定する必要が
あります。

ポートトランクを使用する場合、次のポイントに注意してください。

• ループを回避するため、必ずトランクの設定を行ってから、ネットワークケーブルの
装着をしてください。

• 本機は最大 6トランク、各トランクに最大 8ポートまで作成できます。

• コネクションの両端のポートはトランクポートとして設定する必要があります。

• トランクの両端のポートは通信モード（速度、フローコントロールなど）、VLANの割
り当て、CoSの設定などに関し、同一の方式で設定している必要があります。
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• VLANから移動、追加または削除をおこなう場合、特定のトランクに所属するポート
はすべて全体として処理する必要があります。

• STP、VLANおよび IGMPの設定は、トランク全体を対象としてのみ設定できます。

5.2.2  静的トランクの設定

[注意 ]　異なる種類（ベンダ固有の実装をベース）のスイッチとトランクを作成すること
はできません。ただし、本機の静的トランクは Cisco EtherChannelと互換性が
あります。

ネットワークでのループの発生を回避するため、ポートを接続する前にWebインター
フェースまたは CLIを用いてトランクを追加し、また、トランクを削除する場合もWeb/
CLIでトランクを削除してからポートを切断することを忘れないでください。

はじめに Privileged Execモードに移行し、次の手順でトランクを有効にします。

トランクの削除

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 channel-group add group-
number  port-list  [smac | 
dmac | sdmac | sip | dip 
|sdip]

静的トランクを設定します。
group-numberの範囲は 1～ 6です。port-listには、
トランクメンバを、01mのようにポート番号にmを
付けて指定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show channel-group 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration channel-group delete group-number
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5.2.3  動的トランク（LACP [IEEE 802.3ad]）の設定

本機のソフトウェアは IEEE 802.3ad標準の動的トランクをサポートしています。 この標準
は LACP（Link Aggregation Control Protocol）について記載したもので、冗長リンクの両端
のポートが手入力による設定なしにポートを自身をトランクリンク（集約リンク）に組み込
むメカニズムを規定しています。

スイッチのポートのグループに対し、動的トランクを有効に設定すると、そのポートはリン
クのリモート側のポートとネゴシエーションをおこなうことができ、トランクグループの確
立をおこないます。 

LACPの有効化

初期設定では動的トランクのサポートは無効です。 本機にこの機能を有効にするよう設定で
きます。 動的トランクを有効に設定すると、本機のポートは標準の LACPDU（LACP 
Protocol Data Unit）メッセージを交換することができ、リンクのもう一端のポートとトラン
クグループ設定のネゴシエーションをおこないます。 さらに、本機のポートは自発的に
LAPDUメッセージを送信してリンクのもう一端の動的トランクのパートナを探し、
LACPDU交換を実行して正しく設定されたリモートポートと動的トランクのパートナに関
しネゴシエーションをおこないます。

はじめに Priviledged Execモードに移行し、次の手順で LACP（Link Aggregation Control 
Protocol）を本機で有効に設定します。

LACPの無効化

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 lacp enable LACPの有効化をおこないます。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show link-aggregation
< 1-6 > neighbors

入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration lacp disable
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各ポートごとに次の動的トランクのパラメータについて設定できます。

• ポートプライオリティ

• キー

ポートプライオリティ：

ポートプライオリティは、リンクのアクティブ /待機を決定します。 ポートグループが他の
機器のポートグループとネゴシエーションをおこないトランクグループを確立しようとした
際、最も高いプライオリティを有するポートが初期設定のアクティブポートになります。 他
の（低いプライオリティを有する）ポートがそのトランクグループで待機状態のポートにな
ります。 プライオリティには 0～ 65535を設定できます。値が大きいほどプライオリティが
低いことを示します。 初期設定値は 128です。

[注意 ]　このパラメータは現時点のソフトウェアリリースではサポートしていません。 ポー
トグループのプライマリポートが最初にアクティブポートになります。 プライマリ
ポートは、トランクグループの有効なポートのなかで最も小さなポート番号の
ポートです。

キー：

IEEE 802.3adを有効にしているすべてのポートは、キーを有しています。 キーが、ポート
がどの潜在的なトランクポートのグループに所属するかを特定します。 同じキーを有する
ポートはキーグループと呼ばれ、同じトランクグループに所属する資格があります。

本機で動的トランクを有効に設定すると、ソフトウェアがデフォルトキーをそのポートに割
り当てます。 デフォルトキーはポートの 1です。 

機器間でキー値が一致する必要はありません。 キーの照合について最低限必要なのは、特定
の機器で集約するリンクに所属するすべてのポートが同じキーを有することです。

はじめに Privileged Execモードに移行し、次の手順で動的トランクのパラメータを設定し

ます。

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 interface ethernet 
<portnum> [to <portnum>]

物理ポートの設定モードを入力します。

手順 3 link-aggregation
port-priority <0-65535>

（オプション）ポートグループの各ポートのプライオ
リティを設定します。 値が大きいほど優先順位が低く
なります。 
範囲：0～ 65535の範囲　　初期設定値：128

手順 4 link-aggregation
admin-key <0-65535>

（オプション）トランクグループに集約される資格を
有するポートグループを設定します。
キー値の範囲：0～ 65535の範囲で変更できます。

手順 5 exit Privileged Execモードに戻ります。

手順 6 show link-aggregation
ethernet

入力を確認します。

手順 7 write （オプション）設定ファイルに入力を保存します。
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はじめに Privileged Execモードに移行し、次の手順で負荷分散基準を設定します。

動的トランクグループのステータスの表示と決定

どのトランクグループが有効かに関し、動的トランク情報を表示するには、
Privileged Execモードで show link-aggregation trunksコマンドを実行します。

どのトランクグループが有効か、すべてのポートに関し動的トランク情報を表示するには、
Privileged Execモードで show link-aggregation ethernet [<portnum>|<ｃｒ>]コマンドを実
行します。 

どのトランクグループが有効かに関し、動的トランク隣接情報を表示するには、
Privileged Execモードで show link-aggregation <1-6> neighborsコマンドを実行します。

動的トランクのシステム IDを表示するには、
Privileged Execモードで show link-aggregation sys-idコマンドを実行します。

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 lacp < 1-6 > 
[smac|dmac|sdmac|sip|
dip|sdip]

負荷分散基準を設定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show link-aggregation 
trunks

入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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5.3  VLAN

5.3.1  VLANの概要

VLAN（Virtual Local Area Network）は、LANに接続している機器を、物理的にセグメント
分けせず論理的にグループ化し、仮想的なワークグループを実現します。 IEEEは 1999年
に、VLANの実装手段の標準化を意図して IEEE 802.1Qを発行しました。VLANのテクノロ
ジを利用し、ネットワーク管理者は物理的な LANを、異なるブロードキャストドメインに
論理的に分割することができます。 各 VLANは同一のドメインに所属するワークステーショ
ンから構成されるグループを 1つ有します。 VLANに所属するワークステーションは、必ず
しも同一の物理的な LANのセグメントに所属する必要はありません。

VLANのテクノロジを使用すると、VLAN内のブロードキャストトラフィックおよびユニ
キャストトラフィックは他の VLANにフォワーディングされないため、ネットワークトラ
フィックの制御、機器への投資の削減、ネットワーク管理の合理化、またセキュリティの向
上に役立ちます。

5.3.2  VLANの設定

VLANの設定には次の項目があります。

● VLANの作成 /削除

● VLANポートの PVIDの設定

● VLANポートの設定 /削除

VLANを設定するには、まず、要件に従って VLANを作成します。

VLANの作成 /削除

次のコマンドを使用し、VLANの作成 /削除をおこないます。

はじめに Privileged Execモードに移行し、次の手順で VLANを作成します。

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 vlan static add vid vid 
port-list

物理ポートの設定モードを入力します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show vlan table 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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ポートの PVID設定

次のコマンドを使用し、VLANポートの PVIDを設定します。

はじめに Privileged Execモードでログインし、次の手順で VLANポートの PVIDを設定し
ます。

VLANポートの設定 /削除

次のコマンドを使用し、VLANポートの設定 /削除をおこないます。

はじめに Privileged Execモードでログインし、次の手順で VLANポートの PVIDを設定し

ます。

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 Vlan port pvid port-number 
pvid

VLANポートの PVIDを設定します。
pvidは 1～ 4096の範囲で設定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show vlan port 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 vlan static set vid  vid 
 port-list

VLANポートの設定 /削除をおこないます。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show vlan table 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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5.3.3  VLAN構築例

ネットワーク要件

ポート 1、2、3、4を VLAN1から削除し、VLAN2と VLAN3を作成します。 VLAN2にポー
ト 1とポート 2を追加し、VLAN3にポート 3とポート 4を追加します。

ネットワーク構成図

図 8　VLAN構築例

設定手順

（1） デフォルト VLAN（VLAN1）からポート 1、2、3、4を削除します。
switch(config)#vlan static set vid 1 01-02-03-04-

（2） VLAN2を作成します。
switch(config)#vlan static add vid 2 01u02u

（3）ポート 1とポート 2の VLANポートの PVIDを設定します。 
switch(config)#vlan port pvid 1 2
switch(config)#vlan port pvid 2 2

（4）VLAN3を作成します。
switch(config)#vlan static add vid 3 03u04u

（5）ポート 3とポート 4の VLANポートの PVIDを設定します。 
switch(config)#vlan port pvid 3 3
switch(config)#vlan port pvid 4 3

VLAN2 VLAN3

P1 P2 P3 P4

Switch
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5.4  GVRPの設定

5.4.1  GVRPの概要

GVRP（GARP VLAN Registration Protocol）は GARPアプリケーションのひとつです。 
GARPの動作メカニズムをベースにして、GVRPは本機の動的な VLAN登録情報の維持管
理機能を提供し、その情報を他のスイッチに伝播します。 GVRPをサポートしているすべて
のスイッチは VLAN登録情報を他のスイッチから受け取り、アクティブなメンバ情報、ど
のポートを介してメンバが到達できるかなどのローカルの VLAN登録情報を動的に更新し
ます。 GVRPをサポートするすべてのスイッチはそれぞれのローカルな VLAN登録情報を他
のスイッチに伝播し、ネットワーク内の GVRPをサポートしている機器が VLAN情報の一
貫性を維持できるようにします。 GVRPによって伝播される VLAN登録情報は、手入力によ
り設定された静的なローカルの登録情報と、他のスイッチから得られた動的な登録情報との
両方を含みます。

GVRPの詳細は、IEEE 802.1Q標準で記述されています。 本機は、IEEE標準の GVRPを完
全にサポートしています。

主な GVRP設定には次の項目があります。

● グローバルな GVRPの有効 /無効の設定

● ポートの GVRPの有効 /無効の設定

5.4.2  GVRPの有効 /無効（グローバル）

次のコマンドを使用し、グローバルな GVRPの有効 /無効を設定します。

はじめに Privileged Execモードに移行し、次の手順でグローバルな GVRPを有効にします。

グローバルな GVRPを無効に設定

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 system gvrp enable グローバル GVRPを有効に設定します。
初期設定：グローバル GVRP無効

手順 3 exit Privileged Execモードに戻ります。

手順 4 show  system configuration 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration system gvrp disable
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5.4.3  GVRPの有効 /無効（ポート）

次のコマンドを使用し、GVRPの有効 /無効をポートに設定します。

はじめに Privileged Execモードに移行し、次の手順でポートの GVRPを有効にします。

ポートの GVRPを無効に設定

5.4.4  GVRP構築例

ネットワーク要件

スイッチ間の VLAN情報の登録と更新を動的におこなうには、GVRPを各スイッチで有効
に設定する必要があります。

ネットワーク構成図

図 9　GVRP構築例

設定手順

Switch Aの設定

GVRPをグローバルに有効に設定します。
Switch(config)#system gvrp enable

Switch Bの設定

GVRPをグローバルに有効に設定します。
Switch(config)#system gvrp enable

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 vlan port gvrp port-number 
enable

ポートの GVRPを有効に設定します。
初期設定：ポート GVRP無効

手順 3 exit Privileged Execモードに戻ります。

手順 4 show  vlan port 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration vlan port gvrp port-number disable

Switch A Switch B
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5.5  スパニングツリー

5.5.1  概要

本機は STP（Spanning Tree Protocol）および RSTP（Rapid Spanning Tree Protocol）をサ
ポートしています。

STPはレイヤ 2のリンクマネジメントプロトコルで、ネットワークでのループを防止する
とともに、パスの冗長性を提供します。 レイヤ 2イーサネットネットワークが正しく機能す
るためには、2局間で有効なパスがただ 1つだけである必要があります。 複数の有効なパス
が終端局間にあると、ネットワークでループが発生します。 ループがネットワークに存在す
ると、終端局は複製されたメッセージを受信することになります。 スイッチはまた、複数の
レイヤ 2インターフェースにある終端局の MACアドレスを学習する可能性があります。 こ
れらの状況によって、ネットワークが不安定になります。 単一の LAN セグメントに接続し
ているのか、複数のセグメントをスイッチング交換しているのかを検出できない終端局はス
パニングツリーの動作を透過的します。

STPはスパニングツリーアルゴリズムを使用し、冗長構成でネットワーク接続している 1
台のスイッチをスパニングツリーのルートとして選択します。 各ポートにその有効なトポロ
ジでのポートの役割に基づく各ポートの役割を割り当てることによって、このアルゴリズム
は、スイッチ接続されたレイヤ 2ネットワークでループのない最良のパスを算出します。

• ルート（Root）ポート：そのスパニングツリートポロジにおけるフォワーディング
ポート

• 指定（Designate）ポート：スイッチング接続されている LANの各セグメントにおけ
るフォワーディングポート

• 代替（Alternate）ポート：スパニングツリー内でルートポートに対して代替パスを提
供するブロッキングポート

• バックアップ（Backup）ポート：ループバック構成におけるブロッキングポート

割り当てられたこれらの役割を有するポートを含むスイッチは、ルートスイッチまたは指定
スイッチと呼ばれます。

スパニングツリーによって、冗長構成のデータパスは強制的に待機（ブロッキング）状態に
なります。 スパニングツリー内のネットワークセグメントに障害が発生し、代替パスが存在
する場合、スパニングツリーアルゴリズムによるスパニングツリートポロジの再計算がおこ
なわれ、待機状態のパスを有効にします。 スイッチは、BPDU（Bridge Protocol Data Unit）
と呼ばれるスパニングツリーフレームを、一定の間隔で送受信します。 本機はこれらのフ
レームをフォワーディングせず、これらを利用してループのないパスを構成します。 BPDU
には、スイッチのMACアドレス、スイッチのプライオリティ、ポートのプライオリティ、
またはパスコストなど、送信したスイッチとポートの情報が含まれています。 スパニングツ
リーはこの情報を利用し、スイッチ接続されているネットワークのルートスイッチとルート
ポート、およびスイッチ接続されている各セグメントのルートポートと指定ポートを選出し
ます。

スイッチで 2つのポートがループの一部になった場合、スパニングツリーのポートプライオ
リティとパスコストの設定によって、各ポートがフォーワーディング状態に移行し、これが
ブロッキング状態に移行します。 スパニングツリーのポートプライオリティ値はネットワー
クトポロジのポートの場所と、トラフィックを転送するためにどの場所に配置されているか
を示します。 パスコスト値はメディアの速度を示します。
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5.5.2  スパニングツリーのトポロジと BPDU

スイッチ接続されたネットワークの、安定して有効なスパニングツリートポロジは、次の項
目で制御されます。

• 各スイッチの各 VLANに関連付けられたユニークなブリッジ ID（スイッチのプライオ
リティと MACアドレス）。 スタック構成のスイッチの場合、付与されている 1つのスパ
ニングツリーインスタンスに対しすべてのスイッチが同じブリッジ IDを使用します。

• ルートスイッチに対するスパニングツリーのパスコスト

• 各レイヤ 2インターフェースに関連付けられているポートの識別子
（ポートプライオリティと MACアドレス）
ネットワークでスイッチが起動すると、各スイッチがルートスイッチとして機能しま
す。 各スイッチは設定 BPDUをすべてのポートから送信します。 この BPDUは通信さ
れ、スパニングツリーのトポロジを算出します。 各設定 BPDUは次の情報を含むもの
です。

• スイッチのユニークなブリッジ ID
（ルートスイッチとして識別される、送信スイッチの識別子）

• ルートに対するスパニングツリーのパスコスト

• 送信スイッチのブリッジ ID

• メッセージのエージング時間

• 送信インターフェースの識別子

• ハロータイム、フォワーディングディレイ、プロトコルの最大エージングの各タイマ
の値

スイッチがより優れた（より小さな値のブリッジ ID、より小さなパスコスト値などの）情
報を含む設定 BPDUを受信すると、そのポートにこの情報を保持します。 この BPDUがス
イッチのルートポートで受信されると、指定ブリッジであることを示すために、すべての接
続している LANに更新情報を盛り込んだ BPDUもフォワーディングします。

スイッチがその時点でポートが保持している情報より悪い情報を含む設定 BPDUを受信す
ると、その BPDUは破棄されます。 スイッチが LANの指定スイッチで、この LANから悪い
情報の BPDUを受信すると、スイッチは LANに向け更新情報を盛り込んで BPDUを送信し
ます。 このように、悪い情報は破棄され、より良い情報がネットワークに伝播されます。

BPDUの交換によって次の動作がもたらされます。

• ネットワークの 1台のスイッチがルートスイッチ（スイッチ接続されているネットワー
クでのスパニングツリートポロジにおいて論理上の中心）に選定されます。 スタック構
成の場合、1つのスタックメンバがスタックルートスイッチに選定されます。 スタック
ルートスイッチは送信用のルートポート（Switch 1）を有します（図 10参照）。

各 VLANについては、最も高いプライオリティ（一番小さなプライオリティ値）を有する
スイッチがルートスイッチとして選定されます。 すべてのスイッチが初期設定のプライオリ
ティ（32768）に設定されている場合、その VLANで一番小さな MACアドレスを有するス
イッチがルートスイッチになります。 図 10に示すように、スイッチのプライオリティ値は
ブリッジ IDの最上位ビットとなります。
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• ルートポートが（ルートスイッチ以外の）各スイッチに 1つ選択されます。 スイッチが
ルートスイッチにパケットをフォワーディングする際、このポートは最良のパス（最
も小さなコスト）を提供します。

スタック構成のスイッチでルートポートを選択する場合、スパニングツリーによって以下が
実施されます。

－最小のルートブリッジ IDを選択

－ルートスイッチに対する最小のパスコストを選択

－最小の指定ブリッジ IDを選択

－最小の指定パスコストを選択

－最小のポート IDを選択

スタック構成のルートスイッチでは、1つの送信用のポートのみルートポートとして選択さ
れます。 スタックのこれ以外のスイッチは、図 10に示すように、指定スイッチ（Switch 2
と Switch 3）になります。

• ルートスイッチまでの最短距離がパスコストに基づき各スイッチで算出されます。

• 各 LANのセグメントにおける指定スイッチが選定されます。 指定スイッチが所属する
LANからルートスイッチへパケットをフォワーディングする場合、指定スイッチは、
最小のパスコストを盛り込みます。 LANに接続している指定スイッチを経由するポー
トは、指定ポートと呼ばれます。

図 10　スタック構成のスイッチにおけるスパニングツリーのポートの状態

スイッチ接続されているネットワークのどこからもルートスイッチに到達する必要のないパ
スはすべてスパニングツリーブロッキングモードになります。
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5.5.3  ブリッジ ID・スイッチプライオリティ・拡張システム ID

IEEE 802.1D標準では、各スイッチにユニークなブリッジ識別子（ブリッジ ID）を 1つ持
つことを要件に定めており、このブリッジ IDはルートスイッチの選定を制御します。 各
VLANは、PVST+とラピッド PVST+を有する異なる論理的なブリッジだと考えられるた
め、同一のスイッチは、VLANが設定しているのと同じ数の異なるブリッジ IDを持たなく
てはなりません。 スイッチの各 VLANはユニークな 8byteのブリッジ IDを有します。最上
位ビットから 2つはスイッチのプライオリティを表し、残りの 6byteはスイッチの MACア
ドレスから導かれます。

本機は IEEE 802.1tのスパニングツリー拡張機能をサポートしており、スイッチのプライオ
リティとしてすでに使用されたいくつかのビットは VLANの識別子として使用します。 その
結果、ブリッジ IDの一意性を維持する間中ずっと、スイッチのために予約される MACア
ドレスはほとんどなく、より大きな範囲の VLAN IDがサポートされます。以下の表に示す
ように、すでにスイッチプライオリティに使用された 2byteが 4bitのプライオリティ値に再
割り当てされ、12bitの拡張システム ID値が VLAN IDと一致しています。

スパニングツリーは拡張システム ID、スイッチプライオリティ、および割り当てられたス
パニングツリー MACアドレスを使用して、各 VLANに対して一意のブリッジ IDを作成し
ます。 スタック構成のスイッチは、ネットワークのそれ以外のリソースからは 1台のスイッ
チとして解釈されるため、スタックに所属するすべてのスイッチはそのスパニングツリーと
同じブリッジ IDを使用します。 スタックのマスターに障害が発生すると、スタックメンバ
は、新たなスタックマスタの新しい MACアドレスに基づき、すべての実行中のスパニング
ツリーのブリッジ IDを再算出します。

拡張システム IDのサポートによって、ルートスイッチ、セカンダリのルートスイッチ、お
よび VLANのスイッチプライオリティの設定手順に影響が生じます。 たとえば、スイッチの
プライオリティ値を変更する場合、スイッチがルートスイッチに選定されるようにプロバビ
リティを変更します。 値が大きいとプロバビリティが減少し、値が小さいとプロバビリティ
が増加します。

Switch Priority Value Extended System ID(Set Equal to the VLAN ID)

Bit16 Bit15 Bit14 Bit13 Bit12 Bit11 Bit10 Bit 9 Bit 8 Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1

32768 16384 8192 4096 2048 1024 512 256 128 64 32 16 8 4 2 1
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5.5.4  スパニングツリーインターフェースのステータス

スイッチ接続されている LANを介しプロトコル情報が転送される際、伝播遅延が発生します。 そ
の結果、スイッチ接続されているネットワークで非同時に、また各所でトポロジの変更が発生し
ます。 インターフェースがスパニングツリーの非所属状態からフォワーディング状態へ直接遷移
する際、一時的にデータのループが発生します。 インターフェースは、フレームのフォワーディ
ングをおこなう前に、新しいトポロジ情報がスイッチ接続されている LANに伝播することを待
たなくてはなりません。 古いトポロジで使用されフォワーディングされたフレームに対し、フ
レームの生存期限の満了を受用しなくてはなりません。スパニングツリーを使用しているスイッ
チの各レイヤ 2インターフェースは、次のいずれかのステータスになります。

• ブロッキング（Blocking）：インターフェースはフレームのフォワーディングをおこないま
せん。

• リスニング（Listening）：スパニングツリーによってこのインターフェースがフレームの
フォワーディングをおこなうことを決定した際、ブロッキング状態後の最初の遷移状態で
す。

• ラーニング（Learning）：インターフェースがフレームのフォワーディングをおこなう準備
をします。

• フォワーディング（Forwarding）：インターフェースがフレームのフォワーディングをおこ
ないます。

• ディスエーブル（Disabled）：インターフェースがスパニングツリーに所属していない状態
ですが、この理由はポートの閉塞、ポートのリンクが非アクティブ、またはポートでスパ
ニングツリーインスタンスが実行されていないためです。

インターフェースは次のステータスの順に遷移します。

• 初期化からブロッキング

• ブロッキングからリスニングまたはディスエーブル

• リスニングからラーニングまたはディスエーブル

• ラーニングからフォワーディングまたはディスエーブル

• フォワーディングからディスエーブル

図 11にインターフェースがこれらのステータスを遷移する様子を示します。

図 11  スパニングツリーインターフェースのステータス
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本機を起動すると、初期状態ではスパニングツリーが有効になっており、スイッチの各イン
ターフェース、VLAN、またはネットワークはブロッキング状態に移行し、リスニング、
ラーニングと遷移します。 スパニングツリーは各インターフェースをフォワーディングまた
はブロッキングの状態で安定させます。

スパニングツリーアルゴリズムによって、レイヤ 2インターフェースがフォワーディング状
態に移行した際、次のプロセスが発生します。

（1）スパニングツリーが、インターフェースがブロッキング状態に遷移するためのプロ
トコル情報待ちの間は、インターフェースはリスニング状態になります。

（2）スパニングツリーが、フォワーディングディレイタイマの期限切れ待ちの間は、イ
ンターフェースはラーニング状態になり、フォワーディングディレイタイマはリ
セットされます。

（3）ラーニング状態では、スイッチが終端局の位置情報をデータベースへのフォワー
ディングのために学習した際、インターフェースはフレームのフォワーディングを
おこないません。

（4）フォワーディングディレイタイマの期限が切れた際、スパニングツリーはインター
フェースをフォワーディング状態に移行し、学習とフレームのフォワーディングが
有効になります。

ブロッキング

ブロッキング状態のレイヤ 2インターフェースはフレームのフォワーディングをおこないま
せん。 初期化後、BPDUが各スイッチのインターフェースに送信されます。 スイッチは、当
初、他のスイッチと BPDUの交換をおこなうまではルートとして機能します。 BPDUの交換
によって、ネットワークのどのスイッチがルートまたはルートスイッチであるかが決定され
ます。 ネットワークにスイッチが 1台しかない場合、BPDUの交換はおこなわれず、フォ
ワーディングディレイタイマの期限が切れ、インターフェースはリスニング状態に移行しま
す。 インターフェースは、スイッチが初期化されると、常にブロッキング状態に移行します。

ブロッキング状態のインターフェースは次のように機能します。

• そのインターフェースで受信したフレームを破棄します。

• フォワーディングのため、他のインターフェースから転送されてきたフレームを破棄
します。

• アドレスの学習をおこないません。

• BPDUを受信します。
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リスニング

リスニング状態は、ブロッキング状態後、レイヤ 2インターフェースが最初に移行する状態
です。 スパニングツリーがこのインターフェースはフレームのフォワーディングをおこなう
べきだと判断すると、インターフェースはこの状態に移行します。

リスニング状態のインターフェースは次のように機能します。

• そのインターフェースで受信したフレームを破棄します。

• フォワーディングのため、他のインターフェースから転送されてきたフレームを破棄
します。

• アドレスの学習をおこないません。

• BPDUを受信します。

ラーニング

ラーニング状態のレイヤ 2インターフェースはフレームのフォワーディングの準備をおこな
います。 インターフェースはリスニング状態からラーニング状態に移行します。

ラーニング状態のインターフェースは次のように機能します。

• そのインターフェースで受信したフレームを破棄します。

• フォワーディングのため、他のインターフェースから転送されてきたフレームを破棄
します。

• アドレスの学習をおこないます。

• BPDUを受信します。

フォワーディング

フォワーディング状態のレイヤ 2インターフェースはフレームのフォワーディングをおこな
います。 インターフェースはラーニング状態からフォワーディング状態に移行します。

フォワーディング状態のインターフェースは次のように機能します。

• インターフェースで受信したフレームを受信およびフォワーディングします。

• 他のインターフェースから転送されてきたフレームをフォワーディングします。

• アドレスの学習をおこないます。

• BPDUを受信します。
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無効（Disable）

ディスエーブル状態のレイヤ 2インターフェースはフレームのフォワーディングをおこなわ
ないか、またはスパニングツリーに所属していません。 ディスエーブル状態のインター
フェースは非動作状態です。

ディスエーブル状態のインターフェースは次のように機能します。

• そのインターフェースで受信したフレームを破棄します。

• フォワーディングのため、他のインターフェースから転送されてきたフレームを破棄
します。

• アドレスの学習をおこないません。

• BPDUを受信しません。

5.5.5  スイッチ /ポートがルートになる流れ

ネットワークのすべてのスイッチが初期設定のスパニングツリー設定を有効にしている場合、
最小の MACアドレスを有するスイッチがルートスイッチになります。 図 12では、すべての
スイッチプライオリティが初期設定値（32768）に設定されており、Switch Aが最小の MAC
アドレスを有するため、Switch Aがルートスイッチとして選定されます。 しかし、トラフィッ
ク形態、フォワーディングインターフェースの数、リンクの種類から、Switch Aは理想的な
ルートスイッチではありません。 理想的なスイッチのプライオリティを高める（プライオリ
ティ値を下げる）ことにより、理想的なスイッチがルートスイッチになり、スパニングツ
リーの再計算を強制的に実行し、この理想的なスイッチをルートとした新たなトポロジを形
成することができます。

図 12　スパニングツリーのトポロジ

スパニングツリーのトポロジが初期パラメータに基づき算出されると、スイッチ接続されてい
るネットワークの送信元終端局と宛先終端局間のパスが理想的ではなくなります。 たとえば、
ルートポートより高い番号のインターフェースに高速のリンクで接続している場合、ルート
ポートの変更が発生します。 最終目的はルートポートへ最速のリンクを実現することです。

たとえば、Switch Bのあるポートがギガビットイーサネットでリンクしており、Switch Bの別
のポート（10/100Mbps）がルートポートだと想定します。 ネットワークトラフィックはギガ
ビットイーサネットリンク経由の方がより効率的です。 ギガビットイーサネットポートのスパ
ニングツリーポートのプライオリティをルートポートより高める（プライオリティ値を下げ
る）ことにより、ギガビットイーサネットポートが新たなルートポートになります。
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5.5.6  スパニングツリーと冗長接続性

図 13に示すように、スイッチの 2つのインターフェースを別の 1台の機器または 2台の機
器に接続することによって、スパニングツリーで冗長的なバックボーンを構築できます。ス
パニングツリーにより、自動的に無効にしているインターフェースを、一方のインター
フェースが切断した場合に有効にできます。 一方のリンクが高速でもう一方が低速な場合、
低速なリンクが常に無効に設定されます。 速度が同じ場合、ポートプライオリティとポート
IDが一緒に追加され、スパニングツリーによって、低いプライオリティのリンクが無効に
設定されます。

図 13　スパニングツリーと冗長接続性

5.5.7  スパニングツリーのアドレス管理

IEEE 802.1Dでは、異なるブリッジプロトコルで使用できる 17つのマルチキャストアドレ
スを 0x00180C2000000～ 0x0180C2000010の範囲で指定できます。 このアドレスは、削除
できない静的アドレスです。

スパニングツリーのステータスにかかわらず、スタック構成のスイッチは、
0x0180C2000000～ 0x0180C200000Fの範囲のアドレスにある場合には、パケットの受信
はおこないますが、フォワーディングはおこないません。

スパニングツリーが有効の場合、スタック構成の各スイッチは 0x0180C2000000～
0x0180C2000010の範囲のパケットを受信します。 スパニングツリーが無効の場合、スタッ
ク構成の各スイッチはこれらのパケットを未知のマルチキャストアドレスとしてフォワー
ディングします。

5.5.8  接続性維持のためのエージング加速

動的アドレスの初期設定のエージングは 5分で、Global Configurationモードの mac 
address-table aging-timeコマンドの初期設定です。 しかし、スパニングツリーの再構築に
よって、多くの局の配置場所の変更が発生します。 これらの局は再構築時に 5分以上に渡っ
て到達不能になる可能性があり、局のアドレスがアドレステーブルから削除されて再学習し
ようとし、アドレスのエージングタイムが加速されます。 加速されたエージングタイムは、
スパニングツリーの再構築時のフォワーディングディレイパラメータの値と同じです。

Workstations

SwitchSwitch

Switch

Active link
Blocked link
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5.5.9  STP機能の設定

本項では、次のスパニングツリー機能の設定方法について記載します。

● STP 実行モードの設定

● スイッチのブリッジプライオリティの設定
● スイッチのタイムパラメータの設定
● ポートのプライオリティの設定
● デバイスの STP有効 /無効設定

● ポートの STP有効 /無効設定

STP 実行モードの設定

次のコマンドを使用し、STP実行モードを設定します。

はじめに Privileged Execモードに移行し、次の手順で STP実行モードを設定します。

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 spanning-tree mode
 [ stp | rstp ]

STPの実行モードを設定します。
(STPまたは RSTP)

手順 3 exit Privileged Execモードに戻ります。

手順 4 show spanning-tree mode 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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ブリッジプライオリティの設定

スイッチがスパニングツリーのルートに選定されるか否かは、ブリッジプライオリティに
よって決まります。 より小さなブリッジプライオリティ値を設定されているスイッチがルー
トになる可能性が高くなります。

はじめに Privileged Execモードに移行し、次の手順でスイッチのブリッジプライオリティ
を有効にします。

[注意 ]　プライオリティの範囲は、1～ 65535で、初期設定値は 32768です。この値を小
さくすると、スイッチがルートスイッチに選定される可能性が高くなります。

•　スパニングツリーのルートの選定プロセスに関し、複数のスイッチが同じ一番小
さなブリッジプライオリティ値を有する場合、最小のMACアドレスを有するス
イッチがルートとして選定されます。

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 spanning-tree bridge 
priority priority

指定ブリッジのブリッジプライオリティを設定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show spanning-tree bridge 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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タイムパラメータの設定

本機は 3つの時間に関連するパラメータ、フォワーディングディレイ、ハロータイム、および
エージング時間があります。フォワーディングディレイはスイッチの遷移メカニズムに関するも
のです。 スパニングツリーは、リンクの切断により再計算され、その結果自身の構成が変化しま
す。 しかし、再計算された設定 BPDUはネットワーク全体に即時に伝播することができません。 
選定直後に新たなルートポートと指定ポートがデータのフォワーディングをおこなう場合、一時
的なループが発生する可能性があります。 したがって、プロトコルは状態遷移メカニズムを採用
します。 ルートポートと指定ポートがラーニング状態からフォワーディング状態へ遷移する場合、
Forward Delayに指定しただけの間隔をとります。 フォワーディングディレイにより、この間隔
の間に新たな設定 BPDがネットワーク全体へ伝播するための一定時間が保証されます。

本機はハローパケットを、Hello Timeに設定された間隔で定期的に送信し、切断されたリンクが
ないことを確認します。最大エージング時間は、設定 BPDUがいつ期限切れになるかを指定し
ます。 スイッチは期限切れの設定 BPDUを破棄します。

次のコマンドを使用し、スイッチの時間のパラメータを設定します。

はじめに Privileged Execモードに移行し、次の手順で時間に関するパラメータの設定をおこな
います。

[注意 ]　スイッチに設定するフォワーディングディレイはスイッチ接続されているネットワーク
の規模により異なります。通常、ネットワークの規模が大きければ、より長いフォ
ワーディングディレイがサポートされます。 フォワーディングディレイが短すぎるとい
くつかの冗長経路を一時的に再分配する可能性があり、長すぎるとネットワーク接続
の再開に時間がかかる可能性があります。 
初期設定値での使用を推奨します。

•　最適なハロータイムはスイッチでネットワークにおけるリンクの切断の検出を保証し
ますが、長く設定しすぎると、ネットワークリソースの占有を緩和します。
初期設定値での使用を推奨します。 

•　最大エージング時間が短すぎると、ネットワーク機器が頻繁にスパニングツリーの計
算をおこない、輻輳をリンクの切断と誤った判断をおこないます。 しかし、最大エージ
ング時間が長すぎると、ネットワーク機器はリンクの切断を検出できず、おこなうべ
きときにスパニングツリーの再計算をおこなえず、ネットワークの自動適応能力を弱
めることになってしまいます。 
初期設定値での使用を推奨します。

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 spanning-tree bridge 
forward  centiseconds

本機のフォワーディングディレイを設定します。
フォワーディングディレイは、400～ 3000の範囲で
設定し、初期設定値は 1500です。

手順 3 spanning-tree bridge 
hellotime  centiseconds

本機のハロータイムを設定します。ハロータイムは、
100～ 1000の範囲で設定し、初期設定値は 200です。

手順 4 spanning-tree bridge 
maxage  centiseconds

本機の最大エージング時間を設定します。
最大エージング時間は、10～ 1000000の範囲で設定
し、初期設定値は 2000です。

手順 5 exit Privileged Execモードに戻ります。

手順 6 show spanning-tree bridge 入力を確認します。

手順 7 write （オプション）設定ファイルに入力を保存します。
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頻繁なネットワークの再計算を回避するため、ハロータイム、フォワーディングディレイ、
および最大エージング時間は次の式を満たすように設定してください。

2 * (フォワーディングディレイ - 1秒 ) >= 最大エージング時間 

最大エージング時間 >= 2 * (ハロータイム + 1.0 秒 )

stp root primaryコマンドを使用し、ネットワークの規模、スイッチ接続されているネット
ワークのハロータイムの設定をおこなうことを推奨しますが、これによって MSTPがより
最適な値を自動的に計算します。

ポートプライオリティの設定

ループが発生すると、スパニングツリーはインターフェースを選択してフォワーディング状
態に移行する際にポートプライオリティを使用します。

 最初に選択したいインターフェースに高いプライオリティ（小さい値）を割り当て、最後に
選択したいインターフェースに低いプライオリティ（大きい値）を割り当てできます。 すべて
のインターフェースが同じプライオリティ値を有する場合、スパニングツリーによって最小
のインターフェース番号を有するインターフェースがフォワーディング状態に移行し、他の
インターフェースはブロックされます。

はじめに Privileged Execモードに移行し、次の手順でポートのプライオリティを設定します。

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 spanning-tree port 
port-number priority priority

ポートのプライオリティを設定します。
ポートのプライオリティは、1～ 255の範囲で設定し、
初期設定値は 128です。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show spanning-tree bridge 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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デバイスの STP有効 /無効設定

次のコマンドを使用し、本機の STPを有効に設定します。

はじめに Privileged Execモードに移行し、次の手順で本機の STPを有効にします。

機器の STPを無効に設定

STPが機器で有効に設定済みの場合にのみ、他の STP設定が有効になります。

初期設定では、STPは無効に設定されています。

ポート上の STP有効 /無効設定

次のコマンドを使用し、ポートの STPの有効 /無効を設定できます。 本機のいくつかのイー
サネットポートではスパニングツリーの計算をおこなわないように、このイーサネットポー
トを無効に設定できます。 これは、STPの実行を柔軟に制御するための、また本機の CPU
のリソースを節約するための手段のひとつです。

はじめに Privileged Execモードに移行し、次の手順でポートの STPを有効にします。

ポートの STPを無効に設定

STPを無効に設定したあと、冗長経路が生成される可能性があることに注意してください。

初期設定では、機器に STPが有効に設定されている場合、すべてのポートの STPは有効に
設定されています。

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 system span enable 本機の STPを有効に設定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show system config 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration system span disable

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 rstp port port-number enable ポートの STPを有効に設定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show spanning-tree ports 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration rstp port port-number disable
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5.5.10  RSTPの設定

本項では、次の RSTP機能の設定方法について記載します。

● STP 実行モードの設定

● スイッチのブリッジプライオリティの設定
● スイッチのタイムパラメータの設定
● ポートのプライオリティの設定
● ポートをエッジポートに設定
● ポートのパスコストの設定
● ポートの mCheck変数の設定

● ポートをポイントツーポイントリンクで接続する（しない）ように設定
● デバイスの STP有効 /無効設定

STP 実行モードの設定

次のコマンドを使用し、RSTP実行モードを設定します。

はじめに Privileged Execモードに移行し、次の手順で RSTP実行モードを設定します。

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 spanning-tree mode
 [ stp | rstp ]

RSTPの実行モードを設定します。
(STPまたは RSTP)

手順 3 exit Privileged Execモードに戻ります。

手順 4 show spanning-tree mode 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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ブリッジプライオリティの設定

スイッチがスパニングツリーのルートに選定されるか否かは、ブリッジプライオリティに
よって決まります。 より小さなブリッジプライオリティ値を設定されているスイッチがルー
トになる可能性が高くなります。

はじめに Privileged Execモードに移行し、次の手順でスイッチのブリッジプライオリティ
を有効にします。

[注意 ]　プライオリティの範囲は、1～ 65535で、初期設定値は 32768です。この値を小
さくすると、スイッチがルートスイッチに選定される可能性が高くなります。

•　スパニングツリーのルートの選定プロセスに関し、複数のスイッチが同じ一番小
さなブリッジプライオリティ値を有する場合、最小のMACアドレスを有するス
イッチがルートとして選定されます。

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 rstp bridge priority priority 指定ブリッジのブリッジプライオリティを設定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show spanning-tree bridge 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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タイムパラメータの設定

本機は 3つの時間に関連するパラメータ、フォワーディングディレイ、ハロータイム、およ
びエージング時間があります。フォワーディングディレイはスイッチの遷移メカニズムに関
するものです。 スパニングツリーは、リンクの切断により再計算され、その結果自身の構成
が変化します。 しかし、再計算された設定 BPDUはネットワーク全体に即時に伝播すること
ができません。 選定直後に新たなルートポートと指定ポートがデータのフォワーディングを
おこなう場合、一時的なループが発生する可能性があります。 したがって、プロトコルは状
態遷移メカニズムを採用します。 ルートポートと指定ポートがラーニング状態からフォワー
ディング状態へ遷移する場合、Forward Delayに指定しただけの間隔をとります。 フォワー
ディングディレイにより、この間隔の間に新たな設定 BPDがネットワーク全体へ伝播する
ための一定時間が保証されます。

本機はハローパケットを、Hello Timeに設定された間隔で定期的に送信し、切断されたリン
クがないことを確認します。

最大エージング時間は、設定 BPDUがいつ期限切れになるかを指定します。 スイッチは期限
切れの設定 BPDUを破棄します。

次のコマンドを使用し、スイッチの時間のパラメータを設定します。

はじめに Privileged Execモードに移行し、次の手順で時間に関するパラメータの設定をお
こないます。

[注意 ]　スイッチに設定するフォワーディングディレイはスイッチ接続されているネットワーク
の規模により異なります。通常、ネットワークの規模が大きければ、より長いフォ
ワーディングディレイがサポートされます。 フォワーディングディレイが短すぎるとい
くつかの冗長経路を一時的に再分配する可能性があり、長すぎるとネットワーク接続
の再開に時間がかかる可能性があります。 
初期設定値での使用を推奨します。

•　最適なハロータイムはスイッチでネットワークにおけるリンクの切断の検出を保証し
ますが、長く設定しすぎると、ネットワークリソースの占有を緩和します。
初期設定値での使用を推奨します。 

•　最大エージング時間が短すぎると、ネットワーク機器が頻繁にスパニングツリーの計
算をおこない、輻輳をリンクの切断と誤った判断をおこないます。 しかし、最大エージ
ング時間が長すぎると、ネットワーク機器はリンクの切断を検出できず、おこなうべ
きときにスパニングツリーの再計算をおこなえず、ネットワークの自動適応能力を弱
めることになってしまいます。 
初期設定値での使用を推奨します。

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 rstp bridge forward
centiseconds

本機のフォワーディングディレイを設定します。
範囲：400～ 3000　　初期設定値：1500

手順 3 rstp bridge hellotime
centiseconds

本機のハロータイムを設定します。
範囲：100～ 1000　　初期設定値：200

手順 4 rstp bridge maxage
centiseconds

本機の最大エージング時間を設定します。
範囲：10～ 1000000　初期設定値：2000

手順 5 exit Privileged Execモードに戻ります。

手順 6 show rstp bridge 入力を確認します。

手順 7 write （オプション）設定ファイルに入力を保存します。
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頻繁なネットワークの再計算を回避するため、ハロータイム、フォワーディングディレイ、
および最大エージング時間は次の式を満たすように設定してください。

2 * (フォワーディングディレイ - 1秒 ) >= 最大エージング時間 

最大エージング時間 >= 2 * (ハロータイム + 1.0 秒 )

stp root primaryコマンドを使用し、ネットワークの規模、スイッチ接続されているネット
ワークのハロータイムの設定をおこなうことを推奨しますが、これによって MSTPがより
最適な値を自動的に計算します。

ポートプライオリティの設定

ループが発生すると、スパニングツリーはインターフェースを選択してフォワーディング状
態に移行する際にポートプライオリティを使用します。

 最初に選択したいインターフェースに高いプライオリティ（小さい値）を割り当て、最後に
選択したいインターフェースに低いプライオリティ（大きい値）を割り当てできます。 すべて
のインターフェースが同じプライオリティ値を有する場合、スパニングツリーによって最小
のインターフェース番号を有するインターフェースがフォワーディング状態に移行し、他の
インターフェースはブロックされます。

はじめに Privileged Execモードに移行し、次の手順でポートのプライオリティを設定します。

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 rstp port port-number 
priority priority

ポートのプライオリティを設定します。
ポートのプライオリティは、1～ 255の範囲で設定し、
初期設定値は 128です。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show rstp bridge 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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ポートをエッジポートに設定

エッジポートは、接続しているネットワークにおいて、直接スイッチに接続していないポー
トまたは非直接的にスイッチに接続しているポートを参照します。

エッジポートに設定すると、このポートは遅延なくブロッキング状態からフォワーディング
状態へ高速に遷移できます。 スイッチで BPDU保護が有効に設定されていない場合、他の
ポートから BPDUを受信した際、設定されたエッジポートが再び非エッジポートに戻ります。 
BPDU保護が有効に設定されている場合、ポートは無効です。

はじめに Privileged Execモードに移行し、次の手順でポートをエッジポートに設定します。

エッジポートを無効に設定

[注意 ]　直接ターミナルと接続してポートをエッジポートに設定し、ポートの BPDU機能
を有効に設定することを推奨します。 これが、高速での状態遷移とスイッチへの攻
撃の回避を可能にします。

ポートのパスコストの設定

パスコストはポートに接続しているリンクの速度に関連しているものです。

次の手順でポートのパスコストを設定できます。

はじめに Privileged Execモードに移行し、次の手順でポートのパスコストを設定します。

ポートのパスコストを変更すると、MSTPがポートの役割を再算出し、状態の遷移をおこな
います。

初期設定では、RSTPはポートのパスコストの計算をおこないます。

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 rstp port { port-number | all } 
edged-port enable

ポートをエッジポートに設定します。
初期設定では、本機のすべてのイーサネットポートは
非エッジポートに設定されています。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show rstp port 
{ port-number | all }

入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration rstp port { port-number | all } edged-port disable

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 rstp port 
{ port-number | all }
 pathcost value

ポートのパスコストを設定します。valueは 0～ 240の
範囲から設定し、初期設定値は autoです。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show rstp port
{ port-number | all }

入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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ポートのmCheck変数の設定

本機のポートは STPまたは RSTPで動作します。

次の手順で、ポートの mCheck動作を実行できます。

はじめに Privileged Execモードに移行し、次の手順でポートの mCheck変数の設定をおこ
ないます。

このコマンドは本機が RSTPで稼動している場合にのみ使用できることに注意してくださ
い。 本機が STPモードで稼動している場合、このコマンドは何の意味もありません。

ポートをポイントツーポイントリンクで接続する（しない）ように設定

ポイントツーポイントリンクは 2台のスイッチを直接接続します。

次の手順で、ポートをポイントツーポイントリンクで接続する（しない）ように設定できま
す。

はじめに Privileged Execモードに移行し、次の手順でポートをポイントツーポイントリン
クで接続する（しない）よう設定をおこないます。

ポートがポイントツーポイントリンクで接続している場合、ポートの役割の状況が一致する
と、同期パケットの転送によって高速にフォワーディング状態に遷移でき、したがって不必
要なフォワーディングディレイを削減できます。 パラメータが autoモードに設定されてい
る場合、その時点でのイーサネットポートがポイントツーポイントリンクで接続しているか
否かは RSTPによって自動的に検出されます。

初期設定では、パラメータは autoに設定されています。

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 rstp port 
{port-number | all} mcheck

ポートの mCheck動作を実行します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show rstp port
{ port-number | all }

入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 rrstp port {port-number | all} 
point-to-point [force-true | 
force-false | auto]

ポートをポイントツーポイントリンクで接続する（しな
い）ように設定します。force-trueは、ポートがポイン
トツーポイントリンクで接続することを示します。
force-falseは、ポートがポイントツーポイントリンクで
接続しないことを示します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show rstp port 
{ port-number | all }

入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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デバイスの STP有効 /無効設定

次のコマンドを使用し、本機の STPを有効に設定します。

はじめに Privileged Execモードに移行し、次の手順で本機の STPを有効にします。

機器の STPを無効に設定

STPが機器で有効に設定済みの場合にのみ、他の STP設定が有効になります。初期設定で
は、STPは無効に設定されています。

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 system span enable 本機の STPを有効に設定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show system config 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration system span disable
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5.6  IPアドレス

5.6.1  概要

アドレスクラスとアドレス表示

IPアドレスはインターネットへのアクセス機器に割り当てられる 32bitのアドレスです。 IP
アドレスは 2つのフィールドから構成されています。 ネットワーク部とホスト部です。 IPア
ドレスには 5つの種類があります。 次の図を参照してください。

図 14　IPアドレスの 5つのクラス

ここで、クラス A（Class A）、クラス B（Class B）およびクラス C（Class C）はユニキャ
ストアドレス、クラス D（Class D）はマルチキャストアドレス、またクラス E（Class E）
は将来の特別なアプリケーションのために予約されています。 最初の 3つの種類はよく使用
されます。

IPアドレスはドットを含む 10進数のフォーマットです。 各 IPアドレスは 4つの整数で、
ドット付きの 10進数で表記されています。 各整数は 1byteになります。例：10.110.50.101

IPアドレスを使用する場合、いくつかは特別の使用のために予約されている、またはほとん
ど使用されないことにも注意が必要です。 使用可能な IPアドレスを次の表に記載します。

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0

1

1

1

1

0

1

1

1

0

1

1

0

1 0

Multicast address

Reserved address

net-id host-id

net-id host-id

net-id host-id

Class A

Class B

Class C

Class D

Class E
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ネットワーク
クラス

アドレス領域 IPネットワーク
の範囲

注記：

A 0.0.0.0～
127.255.255.255

1.0.0.0～
126.0.0.0

すべての桁が 0のホスト IDは、この IPアドレスが
ネットワークアドレスでネットワークのルーティング
で使用されることを示します。すべての桁が 1のホス
ト IDはブロードキャストアドレスで、そのネット
ワークのすべてのホストに対しブロードキャストをお
こなうことを示します。IPアドレス 0.0.0.0は、起動
後に使用しないホストに使用します。ネットワーク ID
が 0の IPアドレスは現在のネットワークであること
を示し、ルータがネットワークアドレスを知らなくて
も処理できます。127.X.Y.Zのフォーマットのネット
ワーク IDは、自己ループバックテストのために予約
されており、このアドレス宛てに送信されたパケット
はネットワークへ送信されません。 パケットは内部で
処理され、受信されたパケットと判断されます。

B 128.0.0.0 ～
191.255.255.255

128.0.0.0～
191.254.0.0

すべての桁が 0のホスト IDは、この IPアドレスが
ネットワークアドレスでネットワークのルーティング
で使用されることを示します。すべての桁が 1のホス
ト IDはブロードキャストアドレスで、そのネット
ワークのすべてのホストに対しブロードキャストをお
こなうことを示します。

C 192.0.0.0 ～
223.255.255.255

192.0.0.0～
223.255.254.0

すべての桁が 0のホスト IDは、この IPアドレスが
ネットワークアドレスでネットワークのルーティング
で使用されることを示します。すべての桁が 1のホス
ト IDはブロードキャストアドレスで、そのネット
ワークのすべてのホストに対しブロードキャストをお
こなうことを示します。

D 224.0.0.0 ～
239.255.255.255

なし クラス Dのアドレスはマルチキャストアドレスです。

E 240.0.0.0 ～
239.255.255.254

なし このアドレスは将来のために予約されています。

その他の
アドレス

255.255.255.255 255.255.255.255 255.255.255.255は LANのブロードキャストアドレス
です
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サブネットとマスク

現在では、インターネットの急速な展開によって、IPアドレスは非常に早い速度で枯渇し
つつあります。 従来からの IPアドレス割り当て方法では IPアドレスを多大に浪費します。 
有効な IPアドレスを最大限に利用するため、マスクとサブネットの概念が提唱されました。

マスクは 32bitの、IPアドレスに対応した番号です。 この番号は 1と 0から構成されていま
す。 基本的には、1と 0は無作為に組み合わされています。 しかし、マスクを示す場合、最
初の連続するビットは 1に設定されます。 マスクによって、IPアドレスは、次の 2つの部分
に分けられます。 この 2つの部分とは、サブネットアドレスとホストアドレスです。 アドレ
スとマスクの連続する 1はサブネットアドレスであることを示し、他のビットはホストアド
レスであることを示します。 サブネット部がない場合は、サブネットマスクが初期値にな
り、1の長さ分がネットワーク部の長になります。 したがって、クラス A、B、Cの IPアド
レスの場合、サブネットマスクの初期値はそれぞれ、255.0.0.0、255.255.0.0または
255.255.255.0となります。

マスクにより、 16,000,000以上のホストを有するクラス Aのネットワークを、また 60,000
以上のホストを有するクラス Bのネットワークを、複数の小さなネットワークに分割でき
ます。 それぞれの小さなネットワークをサブネットと呼びます。 たとえば、クラス Bネット
ワークのアドレスが 138.38.0.0の場合、マスク 255.255.224.0は、ネットワークを次の 8
つのサブネットに分割するのに使用されます。 これは 138.38.0.0、138.38.32.0、
138.38.64.0、138.38.96.0、138.38.128.0、138.38.160.0、138.38.192.0および
138.38.224.0です（次の図を参照してください）。 各サブネットには、8000以上のホストを
収容できます。

図 15　IPアドレスの分割によるサブネット

10001010, 00100110,   000   00000, 00000000

11111111, 11111111,   000   00000, 00000000

11111111, 11111111,   111   00000, 00000000

Subnet
number

Host number

ClassB
138.38.0.0

Standard
mask
255.255.0.0

Subnet mask
255.255.224.0

Subnet address
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5.6.2  IPアドレスの設定

IPアドレスの設定には次の項目があります。

● AUXポートの IPアドレス設定

● VLANインターフェースの IPアドレス設定

AUXポートの IPアドレス設定

ローカルで Telnetや HTTPなどのアプリケーションを使用する場合、IPアドレスを設定し
ます。 

はじめに Privileged Execモードに移行し、次の手順で AUXポートの IPアドレスを設定し
ます。

AUXポートの IPアドレスの削除

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 interface aux ipaddress set 
ip-address net-mask

AUXポートの IPアドレスを設定します。
初期設定値：192.168.1.168

手順 3 exit Privileged Execモードに戻ります。

手順 4 show interface aux 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration interface aux ipaddress delete ip-address
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VLANインターフェースの IPアドレス設定

本機の各 VLANインターフェースには IPアドレスを設定できます。 通常、1つのインター
フェースに対して 1つの IPアドレスを設定するので十分です。 複数のサブネットから接続
できるように、1つのインターフェースに対して最大 32の IPアドレスを設定することも可
能です。

はじめに Privileged Execモードに移行し、次の手順で VLANインターフェースの IPアドレ
スをおこないます。

VLANインターフェースの IPアドレスの削除

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 ip address add vint
interface-id  ip-address
nat-mask vid vlan-id
[description string]

VLANインターフェースの IPアドレスを設定します。
interface-idは仮想的なインターフェース番号です。
範囲：0～ 32 
初期設定：IPアドレスは設定されていません。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show  ip  address 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration ip address delete ip-address
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5.6.3  IPアドレスの設定例

ネットワーク要件

本機の VLAN 1に、IPアドレス 129.2.2.1、サブネットマスク 255.255.255.0を設定します。

ネットワーク構成図

図 16　IPアドレスを設定するネットワーク

設定手順

Switch(config)#ip address add vint 1 129.2.2.1 255.255.255.0 vid 1

5.6.4  IPアドレス設定時のトラブルシューティング

障害 1: スイッチが LAN上の特定のホストとの pingに失敗する。

次の手順でトラブルシューティングを実行します。

－スイッチの設定内容を確認します。 
show arpコマンドを使用し、スイッチが保持している ARPテーブルを確認します。

－トラブルシューティング： まず、どの VLANに、ホストに接続するために使用されてい
るスイッチのポートが所属しているかを確認します。 

－ VLANは VLANインターフェースの設定を完了しているかどうかを確認します。 次に、
VLANインターフェースとホストの IPアドレスが同じネットワークセグメントのもの
であるかを確認します。

 

Switch

PC

Console cable
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5.7  ARP

5.7.1  概要

ARPの必要性

ネットワーク機器はMACアドレスのみを識別できるため、IPアドレスはネットワーク機器
間の通信で直接使用できません。 IPアドレスはネットワークレイヤにおける、ホストの単な
るアドレスです。 ネットワークレイヤから転送されたデータパケットをデスティネーション
ホストへ送信するには、ホストの物理アドレスが必要です。 そのため、IPアドレスが物理ア
ドレスに解決されなくてはなりません。

ARPの実行手順

イーサネットで結ばれた 2つのホストが通信する場合、両者は互いの MACアドレスを知っ
ていなくてはなりません。 各ホストは ARPマッピングテーブルと呼ばれる IP-MACアドレ
ス変換テーブルを保持しています。 最近ローカルホストとの通信で使用した、他のホストの
IPアドレスとMACアドレスの一連のマッピング情報が、ARPマッピングテーブルに保存
されています。 動的な ARPマッピング入力項目が一定期間使用されないと、メモリ空間を
節約し、スイッチが ARPマッピングテーブルを検索する時間を短縮化するために、ホスト
が使用していない入力項目を ARPマッピングテーブルから削除します。

同一のネットワークセグメントに 2つのホスト、ホスト Aとホスト Bがあると想定します。 
ホスト Aの IPアドレスは IP_Aで、ホスト Bの IPアドレスは IP_Bとします。
ホスト Aがメッセージをホスト Bに転送しようとしています。ホスト Aは自身の ARPマッ
ピングテーブルをまずチェックし、IP_Bに一致する ARP入力がテーブルにあるか否かを確
認します。 対応する MACアドレスが検出されたら、ホスト Aは ARPマッピングテーブル
のこのMACアドレスを使用し、フレームで IPパケットをカプセル化してホスト Bに送信
します。対応する MACアドレスが検出されない場合、ホスト Aは転送用のキューに IPパ
ケットを保持し、イーサネット全体に向けブロードキャストします。 ARPリクエストパケッ
トにはホスト Bの IPアドレスと、ホスト Aの IPアドレスおよび MACアドレスを含みま
す。ARPリクエストパケットがブロードキャストされると、ネットワークセグメントに所
属するすべてのホストがこのリクエストを受信できます。 しかし、リクエストされたホスト
（すなわちホスト B）だけがリクエストを処理する必要があります。 ホスト Bはまずリクエ
ストの送信者（ホスト A）の IPアドレスと MACアドレスを自身の ARPマッピングテーブ
ルの ARPリクエストパケットに保持します。 次にホスト Bが、ホスト Bの MACアドレス
を追加した ARPリプライパケットをホスト Aに送信します。リプライパケットは、ブロー
ドキャストされずに直接ホスト Aに送信されます。 ホスト Aは、リプライパケットを受信す
ると、IPアドレスと対応するホスト Bの MACアドレスを抽出し、自身の ARPマッピング
テーブルに追加します。 そして、ホスト Aはホスト Bにキューで待ち状態であったすべての
パケットを送信します。

通常、動的な ARPの実行と、IPアドレスからイーサネット MACアドレス解決のための自
動検索が、ネットワーク管理者の介在なく実行されます。
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5.7.2  ARPの設定

ARPマッピングテーブルは動的または手入力により維持できます。 通常、手入力により設定
される IPアドレスからMACアドレスへのマッピング情報は、静的 ARPと呼ばれていま
す。 手入力用のメンテナンスコマンドを使用して ARPマッピングテーブルの表示、追加ま
たは削除ができます。

静的 ARP設定には次の項目が含まれます。

● ARPマッピング項目の静的な追加と削除

● ARPマッピング項目の削除

ARPマッピング項目の静的な追加と削除

はじめに Privileged Execモードに移行し、次の手順で静的な ARPマッピング入力を追加し
ます。

静的な ARPマッピング入力の削除

ARPマッピング項目の削除

はじめに Privileged Execモードに移行し、次の手順で ARPマッピング入力項目を削除します。

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 arp add  ip-address
mac-address

静的な ARPマッピング入力を追加します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show arp 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration use arp delete ip-address

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 arp flush ARPマッピング入力項目を削除します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show arp 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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5.8  IPルーティング

本節では、本機で IPルーティングを設定する方法について記載します。 スイッチは、ネッ
トワークの他のルータに対し、1台のルータのように見られたり動作します。 基本的なルー
ティング機能には、スタティックルーティング、RIP（Routing Information Protocol）、
OSPF（Open Shortest Path First）プロトコルが含まれます。

5.8.1  概要

IPルーティングとルーティングセグメント

ルータはインターネットの経路選択を実現します。 ルータは次の方法で動作します。 受信パ
ケットのデスティネーションアドレスに従い、（ネットワークを経由する）適切なパスを選
択し、このパケットを次のルータへフォワーディングします。 次から次へとフォワーディン
グされ、パスの最後のルータはデスティネーションのホストまでパケットを送り、IPパ
ケットのフォワーディングとネットワークセグメントをまたいだルーティングを完了する責
務を負います。

ネットワークでは、ルータはパケットを送信するための 1つのパスを論理的な経路の単位と
みなし、これをホップと呼びます。 たとえば、下図のように、ホスト Aからホスト Cに送
信されるパケットは、2台のルータを通過しなくてはならず、2ホップとルータセグメント
を介して転送されます。 したがって、あるノードが他の 1つのノードとネットワークを介し
て接続している場合、この 2つのノード間には 1つのホップがあり、この 2つのノードは
インターネット上で隣接しているとみなされます。 同様に、隣接するルータは同じネット
ワークに接続する 2台のルータを参照しています。 同一ネットワーク上のルータとホスト間
の経路セグメントの数は、0と数えます。 下図の、太線の矢印がホップを示します。 ルータ
は、ネットワークを介してパケットのルーティングをおこなうため、経路セグメントの構成
要素である物理的なリンクに接続します。

図 17　ホップ

 

 

 

A

B

C
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ネットワークの規模は異なるため、ルータ間を結ぶセグメント長もそれぞれ異なります。 経
路セグメントに加重係数を乗算したものが、信号を伝送するパスの実効長のため補正された
大きさとして機能できます。

ネットワークに配置されているルータがノードと見なされ、インターネットの経路セグメン
トがリンクと見なされる場合、インターネットで伝送されるメッセージの経路は、従来型の
ネットワークで伝送されるメッセージの経路と同様に機能します。 最短の経路を介して伝送
されるメッセージが必ずしも最適な経路にはなりません。 たとえば、3つの LANの経路セグ
メントを介したルーティングは 2つのWANの経路セグメントを介した場合よりもより高速
だと考えられます。

ルーティングテーブルからの経路選択

ルータがパケットをフォワーディングする場合のキーとなるものは、ルーティングテーブル
です。 各ルータはルーティングテーブルをメモリに保存しており、テーブルの各入力項目
は、パケットが経路を介してサブネットやホストに送信されるルータの物理ポートを設定し
ています。 したがって、特定のパスの次のルータに到達できるか、または直接接続された
ネットワークを介してデスティネーションホストに到達できます。

ルーティングテーブルには次のような主な入力項目があります。

• デスティネーションアドレス： IPパケットの宛て先の IPアドレスまたは宛て先のネッ
トワークを識別するために使用され、長さは 32bitです。

• ネットワークマスク： 連続する 1で構成されており、ドット区切りの 10進フォーマッ
トかまたはマスクの連続する 1で表現されます。 デスティネーションアドレスと組み
合わされ、デスティネーションホストまたはルータのネットワークアドレスの識別に
使用されます。 デスティネーションアドレスとネットワークマスクで AND演算すれ
ば、宛て先のホストやルータが配置されているネットワークセグメントのアドレスが
得られます。 たとえば、デスティネーションアドレスが 129.102.8.10でホストまたは
ルータのマスクが 255.255.0.0のネットワークのアドレスは 129.102.0.0になります。

• 送信用インターフェース： IPパケットがフォワーディングされるインターフェースを
示します。

• ネクストホップアドレス： IPパケットが通過する次のルータを示します。

• IPルーティングテーブルに追加される 1つの経路用のプライオリティ： 同じ宛て先に
対して異なるネクストホップが存在する可能性があります。 これらの経路は異なる
ルーティングプロトコルによって発見されるか、手入力によってスタティックルート
として設定できます。 最も高いプライオリティ（一番小さな値）を持つものがその時
点での最適な経路として選択されます。

宛て先別に、経路は次のように分けることができます。

• サブネットルート－宛て先はサブネットです。

• ホストルート－宛て先はホストで、さらに、宛て先のホストのネットワークが直接
ルータに接続しているか否かで次の経路の種類に分かれます。

• ダイレクトルート－ 宛て先が置かれているネットワークに直接ルータが接続していま
す。

• インダイレクトルート－宛て先が置かれているネットワークに直接ルータが接続して
いません。
FXC3524 65



設定
IPルーティング
ルーティングテーブルのサイズに制限があるため、デフォルトルートを設定するオプション
も可能です。 適切な入力項目を検出できないパケットはすべて、このデフォルトルートを経
由してフォワーディングされます。

次の図のように複雑なインターネットでは、各ネットワークの番号がネットワークアドレス
です。 ルータ R8は 3つのネットワークに接続し、そのためこのルータは 3つの IPアドレス
と 3つの物理ポートを持っており、またルーティングテーブルは下の表に示します。

図 18　ルーティングテーブル
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Destination
host
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Formarding
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Port
passed

10.0.0.0
11.0.0.0
12.0.0.0
13.0.0.0
14.0.0.0
15.0.0.0
16.0.0.0

Directly
Directly
11.0.0.2
Directly
13.0.0.2
10.0.0.2
10.0.0.2

2
1
1
3
3
2
2

The routing table of router R8
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5.8.2  経路管理のポリシー

本機はスタティックルートに加え、RIP、OSPFなどの一連のダイナミックルーティングプ
ロトコルによる設定をサポートしています。 スタティックルートはユーザによって設定さ
れ、ルーティングプロトコルによって検出されたダイナミックルートと一緒に管理されま
す。 スタティックルートと異種ルーティングプロトコルにより学習・設定された経路とは、
互いに共有できます。

ルーティングプロトコルと対応する経路のプリファレンス

（静的な設定と同様に）ルーティングプロトコルが異なると同じ宛て先でも異なる経路を生
成する可能性がありますが、すべての経路が最適であるとは限りません。 実際、瞬間的に、
ただ 1つのルーティングプロトコルがその時点での特定の宛て先への経路を決定できます。 
このように、これらの各ルーティングプロトコル（静的な設定を含む）はプリファレンスを
設定され、複数の経路情報の送信元がある場合、最も高いプリファレンスを有するルーティ
ングプロトコルにより発見された経路がその時点での経路になります。 次の表に、ルーティ
ングプロトコルと、これにより学習された経路の初期設定のプリファレンス（値が小さいほ
どプリファレンスが高くなる）を記載します。

上記の表で、0はダイレクトルートを示します。 255は信頼できない情報の送信元からの経
路であることを示します。 ダイレクトルート以外は、様々な種類のダイナミックルーティン
グプロトコルのプリファレンスは、ユーザの要件に沿うよう手入力により設定できます。 さ
らに、スタティックルートにはそれぞれ異なるプリファレンス値を設定できます。

負荷分散と冗長経路のサポート

負荷分散

マルチルートモードをサポートしているため、同じ宛て先に同じプリファレンスを使用して
複数の到達経路を設定できます。 同じ宛て先に複数の異なるパスを経由して到達でき、その
優先順位は同じです。 より高い優先順位の同じ宛て先への到達経路が存在しない場合、複数
の経路が IPによって適応され、これによって負荷分散が実現されるようにこれらのパスを
介してパケットが宛て先にフォワーディングされます。

同じ宛て先に対し、設定したルーティングプロトコルが複数の異なる経路を検出します。 そ
のルーティングプロトコルがすべての有効なルーティングプロトコルのなかで最も優先順位
が高い場合、これらの複数の経路はその時点で有効な経路と見なされます。 このように、IP
トラフィックの負荷分散がルーティングプロトコルの観点から保証されます。

ルーティングプロトコルまたは経路の種類 経路のプリファレンス

DIRECT 0

OSPF 10

STATIC 60

RIP 100

不明 255
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冗長経路

経路のバックアップをサポートしています。 主経路にエラーが発生した場合、システムは自
動的に二次経路に切り替え、ネットワークの信頼性を高めます。 経路の冗長化を図るため、
実際の状況に基づき、ユーザが複数の経路を同じ宛て先に向けて設定できます。 経路のうち
の 1つは最も高い優先順位を持ち、主経路と呼ばれます。 その他の経路はそれより低い優先
順位を持ち、バックアップ経路と呼ばれます。 通常、ルータは主経路を介してデータを送信
します。 回線が切断した際、主経路が自身の姿を消し、ルータは残りの経路から優先順位が
高いものをバックアップ経路として選択し、データを送信します。 このように、主経路から
バックアップ経路への切り替えが実現されます。 主経路が復帰した場合、ルータは主経路を
復元し、経路の再選択をおこないます。 主経路が最も高い優先順位を有しているので、ルー
タは主経路を選択し、データを送信します。 バックアップ経路から主経路へのこのプロセス
は自動切り替えです。

ルーティングプロトコルによる経路の共有

様々なルーティングプロトコルのアルゴリズムは異なっているため、異なるプロトコルによ
り異なる経路が生成され、そのため異なるルーティングプロトコルにより異なる経路が作成
された場合にこの差異を解決する方法に関し問題が生じます。 本機は他のルーティングプロ
トコルの情報を取り込むことができます。 各プロトコルは自身の経路の再分配メカニズムを
有しています。
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5.8.3  スタティックルートの設定

スタティックルートの概要

・スタティックルートの属性と機能

スタティックルートは特別な経路です。 スタティックルートの設定により、相互接続する
ネットワークを構築できます。 ネットワークで問題が発生した際のこの設定に関する問題
は、スタティックルートはネットワーク管理者の介在なくノードの問題発生を回避するよう
自動的に変更ができないことです。 比較的にシンプルなネットワーク構成では、必要なこと
は、スタティックルートを設定してルータに通常の動作をさせるだけです。 スタティック
ルートの正しい設定と使用により、ネットワークのパフォーマンスを向上し、重要なアプリ
ケーションの帯域幅を保証します。

・デフォルトルート

デフォルトルートはスタティックルートでもあります。 デフォルトルートは、ルーティング
テーブルの入力項目に適切なものがない場合、また適切な経路が見つからない場合に使用さ
れます。 ルーティングテーブルでは、デフォルトルートネットワーク 0.0.0.0（マスクは
0.0.0.0）への経路になっています。 display ip routing-tableコマンドの出力結果によって、ど
のようにデフォルトルートが設定されているか確認できます。 パケットのデスティネーショ
ンアドレスがルーティングテーブルのどの入力項目にも一致しない場合、ルータはデフォル
トルートを選択し、このパケットをフォワーディングします。 デフォルトルートが存在せ
ず、パケットのデスティネーションアドレスがルーティングテーブルのどの入力項目とも一
致しない場合、パケットは破棄され、ICMP（Internet Control Message Protocol）パケット
が送信元のホストに送付されて、宛て先のホストまたはネットワークが到達不能であったこ
とを知らせます。 デフォルトルートはネットワークにおいて非常に役立ちます。 典型的な
ネットワークがあり、これが数百台のルータから構成されていると仮定してみます。 この
ネットワークでは、デフォルトルートを使用せずにすべての種類のダイナミックルーティン
グプロトコルを使用した場合、膨大な帯域幅が消費されることでしょう。 デフォルトルート
を使用することは、多くのユーザがやり取りする通信について、たとえ広い帯域幅を確立で
きない場合でも適正な帯域幅を提供できるでしょう。
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スタティックルートの設定

スタティックルートの設定には次の項目があります。

● スタティックルートの設定
● デフォルトルートの設定

・スタティックルートの設定

Global Configurationモードで次の設定をおこないます。

はじめに Privileged Execモードに移行し、次の手順でスタティックルートを設定します。

スタティックルートの削除

パラメータの説明は次のとおりです。

• dst-ipaddressおよび net-mask
dest-ipaddressおよび net-maskはドットで区切られた十進数のフォーマットです。 
32bitのマスクの 1は連続していることが必要で、ドットで区切られた 10進数のマス
クがマスク長（マスクの連続する 1の桁を参照する）によって置換されます。

• lnext-hopアドレス
スタティックルートを設定する場合、実際の環境に従い、ゲートウェイアドレスを指
定してネクストホップのアドレスを決定できます。
実際、すべてのルーティング項目に対してネクストホップのアドレスを設定する必要
があります。 IPレイヤでパケットが転送される場合、パケットのデスティネーション
アドレスに従ってルーティングテーブルで一致する経路が検索されます。 経路のネク
ストホップアドレスが設定されている場合のみ、リンクレイヤが対応するリンクレイ
ヤのアドレスを検出し、このアドレスに従ってパケットのフォワーディングをおこな
います。

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 ip route static add 
dst-ipaddress  net-mask
next-hop [description 
string  | usehw
{yes|no} | gateway
{yes|no} | mac
mac-address | port
port-number | vid vlan-id]

スタティックルートを設定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show ip route static 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration ip route static delete dst-ipaddress
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・デフォルトルートの設定

Global Configurationモードで次の設定をおこないます。

はじめに Privileged Execモードに移行し、次の手順でデフォルトルートを設定します。

スタティックルートの削除

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 ip route static add
0.0.0.0 0.0.0.0 next-hop 
[description string | usehw 
{yes|no}| gateway 
{yes|no}|mac
mac-address | port
port-number | vid vlan-id ]

デフォルトルートの設定をおこないます。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show route static 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration ip route static delete 0.0.0.0
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標準的なスタティックルートの設定例

・ネットワーク要件

下図に示すように、図中のすべての IPアドレスのマスクは 255.255.255.0です。 すべてのホ
ストまたはルーティングをおこなうスイッチが、スタティックルートを設定することによ
り、ペアとなり相互接続できる必要があります。

・ネットワーク構成図

図 19　スタティックルート設定例のネットワーク構成図

スタティックルートの障害に関する診断とトラブルシューティング 

障害： スイッチにダイナミックルーティングプロトコルが設定されていず、物理レイヤとリ
ンクレイヤのインターフェースのプロトコル状態はアクティブだが、IPパケットは正常に
フォワーディングできない。 

トラブルシューティング： 

 show ip route staticコマンドを使用し、対応するスタティックルートが正しく設定されてい
るか確認します。 

 show ip route tableコマンドを使用し、対応する経路が有効か確認します。 

  

 

1.1.3.2/24

1.1.4.1/24SwitchBSwitchA

Host 1.1.4.2Host 1.1.1.1

1.1.1.2/24

1.1.2.1/24

1.1.2.2/24 1.1.3.1/24

SwitchC 1.1.5.2/24

Host 1.1.5.1
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・設定手順

（1）Switch Aの VLANおよび VLANの IPアドレスを設定します
switchA(config)#vlan static set vid 1 01-02-
switchA(config)#vlan static set vid 2 01u
switchA(config)#vlan static set vid 3 02u
switchA(config)#vlan port pvid 1 2
switchA(config)#vlan port pvid 2 3
switchA(config)#ip address add vint 1 1.1.1.2 255.255.255.0 vid 2
switchA(config)#ip address add vint 2 1.1.2.1 255.255.255.0 vid 3

（2）# Switch Aのデフォルトルートを設定します。
switchA(config)#ip route static add 0.0.0.0 0.0.0.0 1.1.2.2

（3）Switch Bの VLANおよび VLANの IPアドレスを設定します。
switchB(config)#vlan static set vid 1 01-02-
switchB(config)#vlan static set vid 2 01u
switchB(config)#vlan static set vid 3 02u
switchB(config)#vlan port pvid 1 2
switchB(config)#vlan port pvid 2 3
switchB(config)#ip address add vint 1 1.1.4.1 255.255.255.0 vid 2
switchB(config)#ip address add vint 2 1.1.3.2 255.255.255.0 vid 3

（4）Switch Bのデフォルトルートを設定します。
switchB(config)#ip route static add 0.0.0.0 0.0.0.0 1.1.3.1

（5）Switch Cの VLANおよび VLANの IPアドレスを設定します。
switchC(config)#vlan static set vid 1 01-02-03-
switchC(config)#vlan static set vid 2 01u
switchC(config)#vlan static set vid 3 02u
switchC(config)#vlan static set vid 4 03u
switchC(config)#vlan port pvid 1 2
switchC(config)#vlan port pvid 2 3
switchC(config)#vlan port pvid 3 4
switchC(config)#ip address add vint 1 1.1.2.2 255.255.255.0 vid 2
switchC(config)#ip address add vint 2 1.1.3.1 255.255.255.0 vid 3
switchC(config)#ip address add vint 3 1.1.5.2 255.255.255.0 vid 3

（6）Switch Cのスタティックルートを設定します。
switchC(config)#ip route static add 1.1.1.0 255.255.255.0 1.1.2.1
switchC(config)#ip route static add 1.1.4.0 255.255.255.0 1.1.3.2
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スタティックルート障害時の症状とトラブルシューティング

障害：

スイッチにダイナミックルーティングプロトコルが設定されていず、物理レイヤとリンクレ
イヤのインターフェースのプロトコル状態はアクティブだが、IPパケットは正常にフォ
ワーディングできない。

トラブルシューティング：

• show ip route staticコマンドを使用し、対応するスタティックルートが正しく設定され
ているか確認します。

• show ip route tableコマンドを使用し、対応する経路が有効か確認します。
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5.8.4  RIP

概要

RIP（Routing Information Protocol）は比較的シンプルなダイナミックルーティングプロト
コルですが、大きなアプリケーションを含んでいます。 RIPは D-V（Distance-Vector）アル
ゴリズムに基づくプロトコルでルーティング情報を UDPパケットを介して交換します。 宛
て先のホストまでの距離をホップ数（Hop Count）を使用して測定し、これをルーティング
コスト（Routing Cost）と呼びます。 RIPでは、ルータから直接接続されているネットワー
クまでのホップ数は 0で、別の 1台のルータを介して到達可能なネットワークまでは 1な
どとなります。 収束時間を制限するため、RIPはこのコストの値を 0～ 15の整数で規定し
ます。16以上のホップ数は無限大として定義され、宛て先のネットワークやホストは到達
不能になります。

RIPはルーティングのリフレッシュメッセージを 30秒ごとに送信します。 ルーティングリ
フレッシュメッセージが 180秒以内に近隣ネットワークから受信されない場合、RIPはこの
近隣ネットワークのすべての経路を到達不能としてタグ付けします。 ルーティングリフレッ
シュメッセージが 300秒以内に近隣ネットワークから受信されない場合、RIPは最終的にこ
の近隣ネットワークの経路をルーティングテーブルから削除します。

パフォーマンスを向上させ、経路のループを回避するため、RIPはスプリットホライズンと
ポイズンリバースをサポートし、他のルーティングプロトコルによって発見された経路の取
り込みを可能にしています。 RIPを実行している各ルータはルーティングデータベースを管
理し、このテーブルはネットワークの到達可能な全宛て先に対するルーティングの入力項目
を保持しています。 これらのルーティング入力項目は次の情報を含んでいます。

• デスティネーションアドレス： ホストまたはネットワークの IPアドレス

• ネクストホップアドレス： 宛て先に到達するため、IPパケットが渡される次のルータ
のアドレス

• 送信用インターフェース： IPパケットをフォワーディングするインターフェース

• コスト： 宛て先に到達するためのルータのコストで 0～ 16の整数

• タイマ： ルーティングの入力項目が前回変更されてから現在までの時間 タイマはルー
ティングの入力項目が変更されたとき 0にリセットされます。

• 経路タグ 内部、外部、どちらのルーティングプロトコルで生成された経路かを識別し
ます。

RIPの起動から実行までの全体のプロセスは次のように説明できます。

（1）ルータで RIPが初めて有効になると、ルータはリクエストパケットを隣接ルータに
ブロードキャストまたはマルチキャストします。 リクエストパケットを受信すると、
隣接ルータ（このルータ上で RIPがすでに有効に設定されている）は、自身のロー
カルのルーティングテーブル情報を含むレスポンスパケットを返すことにより、こ
のリクエストに応答します。

（2）レスポンスパケットを受信すると、リクエストを送信したルータは自身のルーティ
ングテーブルを変更します。
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（3）同時に、RIPは自身のルーティングテーブルを隣接ルータに 30秒ごとにブロード
キャストします。 隣接ルータはパケットを受信したあと自身のルーティングテーブ
ルを維持し、最適なルートを選択し、この変更情報をそれぞれの隣接ネットワーク
に広告して、更新された経路情報をグローバルに知らせます。 さらに、RIPはタイム
アウトメカニズムを使用して期限切れの経路を処理し、経路のリアルタイム性と有
効性を確保します。 これらのメカニズムを使用し、内部ルーティングプロトコルで
ある RIPはルータがネットワーク全体のルーティング情報を学習することを可能に
します。

RIPは、ルータおよびホストの経路情報を転送する方法として、圧倒的な実標準のひとつと
なってきました。 シンプルで広域の、ほとんどのキャンパスネットワークと地域ネットワー
クで使用できます。 それより広く複雑なネットワークでは、RIPは推奨されません。

RIPの設定

RIPの設定には次の項目があります。

● RIPインターフェースを有効に設定

● インターフェースの RIPバージョンを設定

● RIPパケットの認証を設定

● 追加のルーティングメトリックを設定
● RIPプロトコルの有効 /無効を設定

RIPインターフェースを有効に設定

RIPの動作を柔軟に制御するために、RIPネットワークに配置するインターフェースとネッ
トワークの設定ができ、インターフェースが RIPパケットの送受信ができます。

はじめに Privileged Execモードに移行し、次の手順で RIPのインターフェースを有効にし
ます。

特定のネットワークで RIPを無効に設定

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 router rip network 
network-address

指定したネットワークの RIPを有効に設定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show router rip config 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration router rip no network network-address
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インターフェースの RIPバージョンを設定

RIPには RIP-1および RIP-2の 2つのバージョンがあります。インターフェースで処理され
る RIPパケットのバージョンを設定できます。

RIP-1はパケットのブロードキャストをおこないます。 RIP-2はブロードキャストとマルチ
キャストの両方でパケットを転送できます。 初期設定では、パケットの転送にマルチキャス
トが適用されています。 RIP-2では、マルチキャストアドレスは 224.0.0.9です。 マルチキャ
ストモードでパケットの転送をおこなう上での利点は、同一ネットワーク上の RIPを使用
していないホストが RIPのブロードキャストパケットの受信を拒否できることです。 さら
に、このモードは RIP-1を実行しているホストに、RIP-2のサブネットマスクで経路を不正
に受信および処理させないことも可能です。インターフェースが RIP-2のブロードキャスト
モードを実行している場合、RIP-1パケットも受信できます。

はじめに Privileged Execモードに移行し、次の手順でインターフェースの RIPのバージョ
ンを設定します。

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 router rip entry interface-id 
recvtype [rip1 | rip2 
|rip1Orrip2 | doNotReceive ]

指定したインターフェースの受信時のメッセージの
種類を設定します。

手順 3 router rip entry  interface-id 
sendtype [ripVersion1 | 
ripVersion2 | 
ripV1Demand | 
ripV2Demand | 
rip1Compatible | 
doNotSend]

指定したインターフェースの送信時のメッセージの
種類を設定します。

手順 4 exit Privileged Execモードに戻ります。

手順 5 show  router  rip  config 入力を確認します。

手順 6 write （オプション）設定ファイルに入力を保存します。
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RIP-2パケット認証を設定

RIP-1はパケットの認証をサポートしていません。 しかし、RIP-2を実行するインター
フェースの場合、パケットの認証を設定できます。

RIP-2は次の 2つの認証モードをサポートしています。 単純な認証方法と MD5認証です。 
MD5認証では 2つのパケットフォーマットを使用します。 1つは RFC2453に準拠したもの
で、もう 1つは RFC2082に準拠したものです。

単純な認証方法ではセキュリティは保証されません。 暗号化されない認証キーがパケットと
一緒に送信されるため、単純な認証方法は高いセキュリティを必要とするケースでは適用で
きません。

はじめに Privileged Execモードに移行し、次の手順で RIP-2のパケット認証を設定します。

標準のパケットフォーマットは RFC2453に、非標準のフォーマットは RFC2082に準拠し
ています。

追加のルーティングメトリックを設定

追加のルーティングメトリックは RIPの経路に追加される受信または送信のルーティング
メトリックです。 これは経路のメトリック値を変更するものではなく、インターフェースが
経路を受信または送信する際、特定のメトリック値を追加するものです。

はじめに Privileged Execモードに移行し、次の手順で追加のルーティングメトリックを設
定します。

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 router rip entry interface-id 
authtype [md5 | 
simplePass | noAuth]

認証の種類を設定します。

手順 3 router rip entry  interface-id 
password  string

認証用パスワードを設定します。

手順 4 exit Privileged Execモードに戻ります。

手順 5 show router rip config 入力を確認します。

手順 6 write （オプション）設定ファイルに入力を保存します。

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 router rip entry interface-id 
metric vlaue

追加のルーティングメトリックを設定します。
初期設定：RIPがパケットを送信した際に経路に追加
されるルーティングメトリックは 1。RIPがパケット
を受信した際の追加のルーティングメトリックは 0

手順 3 exit Privileged Execモードに戻ります。

手順 4 show router rip config 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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RIPプロトコルの有効 /無効を設定

はじめに Privileged Execモードに移行し、次の手順で RIPプロトコルを有効にします。

RIPを無効に設定

標準的な RIPの設定例

ネットワーク要件

次の図に示すように、ルーティング Switch Cがイーサネットポートでサブネット
117.102.0.0に接続しています。 ルーティング Switch Aおよび Switch Bのイーサネットポー
トはそれぞれネットワーク 155.10.1.0および 196.38.165.0に接続しています。 Switch C、
Switch Aおよび Switch Bはイーサネット 110.11.2.0を介して接続しています。 正しく設定
された RIPによって、Switch C、Switch A、および Switch Bが相互接続できることを保証
します。

ネットワーク構成図

図 20　RIPを設定したネットワーク

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 router rip enable RIPプロトコルを有効に設定します。
初期設定では、RIPプロトコルは無効です。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show router rip config 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration router rip

Network address:
155.10.1.0/24

Interface address:
155.10.1.1/24

SwitchA

SwitchB
SwitchC

Interface address:
110.11.2.1/24 Network address:

110.11.2.2/24

Network address:
196.38.165.0/24

Interface address:
196.38.165.1/24

Interface address:
117.102.0.1/16Network address:

117.102.0.0/16

Ethernet
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設定手順

[注意 ]　次の設定では、RIPに関連する手順のみを示しています。 次の設定をおこなう前
に、イーサネットのリンクレイヤが正しく稼動していることを確認してください。

スイッチ Aの設定
switchA(config)#router rip network 110.11.2.0
switchA(config)#router rip network 155.10.1.0
switchA(config)#router rip enable

スイッチ Bの設定
switchB(config)#router rip network 110.11.2.0
switchB(config)#router rip network 196.38.165.0
switchB(config)#router rip enable

スイッチ Cの設定
switchC(config)#router rip network 110.11.2.0
switchC(config)#router rip network 117.102.0.0
switchC(config)#router rip enable
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5.8.5  OSPF

OSPFの概要

OSPFについて

OSPF（Open Shortest Path First）は、IETFによって開発されたリンク状態に基づいた IGP
（Interior Gateway Protocol）です。 現時点では、OSPFバージョン 2（RFC2328）が使用さ
れ、これによって次のような機能が可能です。

• 適用範囲： 様々な規模のネットワークをサポートしており、最大数百のルータに対応
できます。

• 高速な収束： 変更情報が AS内で同期されるよう、ネットワークトポロジ変更後瞬時に
更新パケットを転送できます。

• ループが発生しない： OSPFは収集したリンク状態に従い、最短パスツリーアルゴリ
ズムによって経路を算出するため、アルゴリズム自体が経路のループを発生させませ
ん。

• エリアの分割： 管理を簡単におこなうために ASのネットワークを異なるエリアに分割
でき、これによりエリア間で転送される経路情報がさらに抜粋され、その結果ネット
ワーク帯域幅の消費を抑えます。

• 同じコストの複数経路： デスティネーションまで、同数コストの経路を複数サポート
しています。

• 階層的な経路選択： OSPFは 4レベルで経路を階層化します。 OSPFでは、経路は
intra-area、inter-area、external type-1、external type-2で優先順位付けされます。

• 認証： インターフェースベースのパケット認証をサポートしているため、経路を算出
する場合のセキュリティが保証されます。

• マルチキャストによる転送： パケットの送受信において、マルチキャストアドレスを
サポートしています。
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OSPFによる経路算出プロセス

OSPFプロトコルは、次のプロセスで経路の算出をおこないます。

• OSPFでの処理が可能なルータは、AS全体のトポロジを記述している LSDB（Link 
State Database）を維持します。 自身のネットワークトポロジにしたがい、各ルータは
LSA（Link State Advertisement）を生成します。 ネットワーク上に配置されている
ルータは、互いにプロトコルパケットを転送しながら LSAを転送します。 このように、
各ルータは他のルータの LSAを受信し、これらすべての LSAによって LSDBが構成
されます。

• LSAはルータのネットワークトポロジを記述し、LSDBはネットワーク全体のネット
ワークトポロジを記述します。 ルータは簡単に LSDBを補正された有向グラフに変換
し、これがネットワーク全体のトポロジアーキテクチャに実際に反映されます。 もち
ろん、すべてのルータが寸分違わぬグラフを取得できます。

• ルータは SPFアルゴリズムで自身をルートとして最短パスのツリーを算出し、これに
よって自律システムのノードへの経路を示します。 外部の経路情報は対象外のノード
になります。 ルータ情報を広告するルータは、情報にタグ付けし、自律システムの追
加情報を記録します。 もちろん、異なるルータによって取得されたルーティングテー
ブルは、異なります。

さらに、ブロードキャストネットワークでルーティングをおこなう機器の介在なしに、直接
接続しているルータについて想定してみます。 個々のルータが、AS全体に対して、それぞ
れのローカルステータス情報をブロードキャストできるようにするには、その環境下の 2台
のルータが相互に隣接性を確立しなくてはなりません。 しかし、この場合、ルータが被る変
化によって、必ずしも必要ではなく、しかも貴重な帯域幅のリソースを無駄にする複数の転
送が発生します。 この問題を解決するために、「DR（Designated Router）」が OSPFで定義
されます。 そして、すべてのルータが DRにのみ、ネットワークにおけるネットワークリン
クステータス情報のブロードキャストを送信します。 このように、多重アクセスネットワー
クでのルータの近接関係は削減されます。 OSPFはインターフェースベースのパケットの認
証機能をサポートしており、経路の算出におけるセキュリティを保証します。 また、IPマル
チキャストによるパケットの送受信もおこないます。
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OSPFパケット

OSPFは次の 5種類のパケットを使用します。

• ハローパケット：
ルータから近接ルータに定期的に送信される、最も一般的なパケットです。 いくつか
のタイマ、DR、BDR、および既知の近隣情報の値が含まれます。

• DD（Database Description）パケット：
2台のルータがデータベースを同期させる場合、DDパケットを使用して各 LSAのダ
イジェストを含む自身の LSDBを記述します。 ダイジェストは、LSAを一意的に識別
するのに使用される、LSAの HEADを参照します。 LSAトラフィック全体に対し、
LSAの HEADのみがこのほんの一部のみを占有するため、このような、ルータ間を転
送されるトラフィックサイズの削減が可能です。 HEADによって、接続相手のルータ
がすでに LSAを有しているかどうかを判定できます。

• LSR（Link State Request）パケット：
DDパケットを交換すると、この 2台のルータは通信先のルータのどの LSAが自分の
LSDBで欠如しているかを知ります。 この場合、通信相手に対し、必要な LSAリクエ
ストパケットを送信します。 パケットは必要な LSAのダイジェストを含みます。

• LSU（Link State Update）パケット：
パケットは通信相手に対し、必要な LSAの転送に使用されます。 複数の LSA（コンテ
ンツ一式）のコレクションを含みます。

• LSAck（Link State Acknowledgment）パケット：
パケットは、受信した LSUパケットの確認応答に使用されます。 ここには、LSAリク
エストの確認応答の HEADを含みます。
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OSPFに関連する基本概念

• ルータ ID
OSPFを実行するには、ルータはルータ IDを持つ必要があります。ルータ IDを設定
しない場合、システムは自動的にその時点の IPアドレスをルータ IDとして選択しま
す。次の方法でルータ IDを選択します。 ループバックインターフェースアドレスが存
在する場合、システムはループバックアドレスと最も大きな IPアドレスの値をルータ
IDとして選択します。ループバックインターフェースが存在しない場合、物理イン
ターフェースのアドレスと最も大きな IPアドレスの値がルータ IDになります。

• DR
マルチアクセスのネットワークでは、2台のルータが近接している場合、同じ LSAが
繰り返し転送され、帯域のリソースが無駄になります。 この問題を解決するために、
OSPFプロトコルでは、マルチアクセスネットワークで DRが選定されなくてはなら
ないことと、DR（および以下に記載する BDR）のみがそのネットワーク内で他の
ルータと近接関係を結べることを定めています。 2台の非 DRルータ /BDRルータは近
接関係になれず、ルーティング情報を交換できません。 どのルータがセグメント内で
DRになれるのかは手入力では設定できません。 その代わり、DRがセグメント内の他
のすべてのルータによって選定されます。

• BDR
DRが何らかの障害で不具合になると、新たな DRが選定され、同一セグメント内の他
のルータと同期を取らなくてはなりません。 このプロセスは比較的長時間かるため、
この間に経路の算出結果に誤りが生じることになります。 このプロセスを短縮化する
ため、OSPFに BDRが提案されました。 実際、BDRは DRのバックアップをおこない
ます。DRと BDRが一時的に選定されます。 BDRと同一セグメント上の他のすべての
ルータとの間にも近接関係が確立され、経路情報が両者間でも交換されます。 既存の
DRが障害を発生すると、即時に BDRが DRになります。

• エリア
ネットワークの規模がますます拡大しています。 巨大なネットワークのすべてのルー
タが OSPFを実行している場合、非常に多くのルータが巨大な LSDBを構築すること
になり、この結果巨大な保存空間の消費、SPFアルゴリズムの複雑化から CPUの負
荷が増大します。 さらに、ネットワークがより拡大すると、トポロジの変更が発生す
ることになりがちです。 したがって、ネットワークは常に「混乱」状態になり、かな
り多くの OSPFパケットが生成され、ネットワークへ転送されます。 これはネット
ワークの帯域幅の有効性を下げてしまいます。 さらに、それぞれの変更がこのネット
ワーク上のすべてのルータに発生し、経路の再算出が発生することになります。
OSPFでは 1つの ASを異なるエリアに分割することによって、上記の問題を解決し
ています。 エリアは論理的にルータをグループ化します。 エリアの境界はルータによっ
て形成されます。 そのため、いくつかのルータは複数のエリアに所属することになり
ます。 ルータがバックボーンエリアに接続し、非バックボーンエリアは ABR（Area 
Border Router）と呼ばれます。 ABRはバックボーンエリアに物理的または論理的に接
続できます。
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• バックボーンエリアと仮想リンク

バックボーンエリア
OSPFのエリアの分割が終わると、すべてのエリアが等しくはなくなります。 こ
の中で、あるエリアはすべての他のエリアと異なることになります。 このエリ
ア IDは 0で、これがバックボーンエリアと呼ばれます。

仮想リンク
すべてのエリアがバックボーンエリアと接続するため、仮想リンクが採用され、
物理的に分割されたエリアがバックボーンエリアへの論理的な接続を維持でき
るようにしています。

• ルート集約
ASが、OSPF ABRで相互接続する異なるエリアに分割されています。 エリア間の経路
情報はルート集約を介して削減できます。 したがって、ルーティングテーブルの数は
削減でき、ルータの算出速度は向上されます。 エリアのエリア間経路が算出されると、
ABRは複数の OSPF経路を 1つの LSAに集約し、集約設定情報に従ってエリア外に
この LSAを送信します。

OSPFの設定

多種の設定のなかでも、最初に OSPFを有効にし、インターフェースとエリア IDを設定し
て、その後その他の機能を設定します。 しかし、インターフェース関連機能は OSPFを有効
にするしないにかかわらず限定されません。 OSPFを無効に設定した場合、その後は OSPF
に関連するインターフェースのパラメータもまた無効になることにも注意してください。

OSPFの設定には次の項目があります。

● OSPF Configurationモードへの移行

● OSPFプロセスの有効化

● インターフェースの設定
● インターフェースへパケットを送信するためのコストの設定
● DR選定のためのインターフェースプライオリティの設定

● ハローパケット転送間隔の設定
● 近接ルータに対するデッドタイマの設定
● LSUパケットの送信間隔要件の設定

● 近接ルータ間の LSA再転送間隔の設定

● OSPFの SPF（Shortest Path First）算出間隔の設定

● OSPFの STUBエリアの設定

● OSPFエリアのルート集約設定

● OSPF仮想リンクの設定

● OSPFパケット認証の設定

● OSPFパケット送信のためのインターフェース無効化

● OSPF経路再配布
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OSPF Configurationモードへの移行

はじめに Privileged Execモードに移行し、次の手順で OSPF Configurationモードに移行し
ます。

OSPFプロセスの有効化

はじめに OSPF Configurationモードに移行し、次の手順で OSPFプロセスを有効にしま
す。

OSPFプロセスを無効に設定

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 router ospf OSPF configurationモードに移行します。

コマンド 内容

手順 1 service enable OSPFプロセスを有効に設定します。初期設定では、
OSPFは有効に設定されていません。

手順 2 exit Global configurationモードに戻ります。

手順 3 exit Privileged Execモードに移行します。

手順 4 show ip ospf 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

OSPF Configuration service disable
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インターフェースの設定

OSPFは先で ASを異なるエリアに分割します。 エリアは論理的にルータをグループ化しま
す。 いくつかのルータは異なるエリアに所属します（このようなルータを ABRと言います）
が、1つのセグメントは 1つのエリアのみに所属できます。 言い換えると、各 OSPFイン
ターフェースをエリア IDで識別される特定のエリアに所属させるように設定する必要があ
ります。このエリアは経路情報を ABRを介してエリア間で転送します。

さらに、同一エリアに所属するすべてのルータのパラメータは同じでなくてはなりません。 
したがって、同一エリアのルータを設定する際は、ほとんどの設定は所属するエリアに基づ
くことに注意してください。 設定を誤ると、近接ルータがルータ間で情報を転送することが
できなくなり、ルーティング情報の輻輳やセルフループを引き起こすことにまで至ります。

はじめに OSPF Configurationモードに移行し、次の手順でインターフェースを設定します。

設定したネットワークを無効に設定

[注意 ]　OSPFを有効に設定したあと、OSPFを適用するセグメントの設定が必要です。

コマンド 内容

手順 1 network ip-address ip-mask
area area-id

OSPFを実行するためにインターフェース設定を
します。

手順 2 exit Global configurationモードに戻ります。

手順 3 exit Privileged Execモードに移行します。

手順 4 show ip ospf 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

OSPF Configuration no network ip-address  ip-mask  area area-id
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インターフェースへパケットを送信するためのコスト設定

異なるメッセージ送信コストを異なるインターフェースに設定することによって、ユーザ側
でのネットワークトラフィックの制御が可能です。 この設定をおこなわない場合、現時点の
インターフェースの通信速度に基づき、OSPFは自動的にコストを算出します。

はじめに Privileged Execモードに移行し、次の手順でインターフェースへのパケット送信
のための設定をおこないます。

インターフェースへパケットを送信するためのコストを初期設定の内容に復帰

 

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 Interface vint  interface-id Interface configurationモードに移行します。

手順 3 ip  ospf  cost  value インターフェースパケットを送信するための
コストを設定します。
初期設定：インターフェースは自動的に通信速度に基
づきコストを算出します。 計算式は次のとおりです。
100 Mbps/ インターフェースの現時点での通信速度

手順 4 exit Global configurationモードに戻ります。

手順 5 exit Privileged Execモードに戻ります。

手順 6 show ip ospf interface [vint 
interface-id ]

入力を確認します。

手順 7 write （オプション）設定ファイルに入力を保存します。

モード コマンド

OSPF Configuration no ip ospf cost
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DR選定のためのインターフェースプライオリティの設定

ルータインターフェースのプライオリティは DR選定時のインターフェースの品質を決定
し、選定時に輻輳が発生した場合、高いプライオリティのルータは最初に考慮されます。

DRは手入力による定義はできず、セグメントのすべてのルータによって選定されます。 
ネットワークのプライオリティ > 0のルータは、有資格「候補者」になります。 
DRになることを自己宣言したすべてのルータの中から、最も高いプライオリティを有する
ルータが選定されます。 
2台のルータが同じプライオリティを有する場合、ルータ IDがより高いほうが DRに選定
されます。投票はハローパケットでおこないます。 
各ルータがパケットに期待する DRを記述し、セグメントの他のすべてのルータに送信しま
す。 同一セグメントに接続する 2台のルータが同時に DRになりたいと宣言した場合、より
高いプライオリティを有するほうが選定されます。 
プライオリティが同じ場合、ルータ IDの大きいほうが選定されます。ルータのプライオリ
ティが 0の場合、DRまたは BDRには選定されません。 
DRが何らかの理由で障害に陥ると、そのネットワークのルータは新たな DRを選定し、
この新たな DRと同期しなくてはなりません。このプロセスは比較的長時間に渡り、
この間、経路の算出は正しくはありません。 このプロセスを高速化するため、OSPFは BDR
の概念を提唱しました。 実際、BDRは DRのバックアップをおこないます。DRと BDRが
一時的に選定されます。 BDRと同一セグメント上の他のすべてのルータとの間にも近接関
係が確立され、経路情報が両者間でも交換されます。 DRが障害に陥ると、BDRが即時に
DRになります。 再選定は必要でなく、近接関係がすでに確立されているので、プロセスに
かかる時間は非常に短くなります。 しかしこの場合、あらたな BDRが選定されなくてはな
りません。 これにも非常に長い時間がかかりますが、経路の算出に影響を与えることはあり
ません。しかし、次の各点に注意してください。

• ネットワークの DRは必ずしも最高のプライオリティを有するルータではありません。 
同様に、BDRは必ずしも第 2のプライオリティを有するルータではありません。 DR
または BDRの選定後、新たなルータが追加された場合、最高のプライオリティを有し
ていた場合でもこのルータが DRになることは不可能です。

• DRは特定のセグメントにあるルータインターフェースに基づくものです。 あるルータ
は特定のインターフェースの DRの可能性がありますが、別のインターフェースの
BDRまたは DRになりうる可能性があります。
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はじめに Privileged Execモードに移行し、次の手順で DR選定のためのインターフェース
プライオリティの設定をおこないます。

初期設定のインターフェースプライオリティへ復帰

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 Interface vint  interface-id Interface configurationモードに移行します。

手順 3 ip  ospf  priority  
priority_num

DR選定のため、インターフェースにプライオリティ
を設定します。（範囲：0～ 255）　　初期設定：1 

手順 4 exit Global configurationモードに戻ります。

手順 5 exit Privileged Execモードに戻ります。

手順 6 show ip ospf interface [vint 
interface-id ]

入力を確認します。

手順 7 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Interface Configuration no ip ospf priority
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ハローパケット転送間隔の設定

ハローパケットは最も頻繁に使用されるパケットの種類で、近接関係の探索と維持のため、
また、DRおよび BDRの選定のために、近接ルータに定期的に送信されます。 ハロータイマ
の設定はユーザがおこなうことができます。

RFC2328によると、ネットワークの近接同士がハローパケットの送信間隔が一定であるこ
とが維持されなくてはなりません。 ハローパケットの間隔の値は、経路の輻輳率とネット
ワーク負荷に対し反比例になります。

はじめに Privileged Execモードに移行し、次の手順でハローパケットとの転送間隔を設定
します。

初期設定のハローパケット送信間隔に復帰

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 Interface vint  interface-id Interface configurationモードに移行します。

手順 3 ip ospf hello-interval 
seconds

そのインターフェースのハローパケットの
送信間隔を設定します。
初期設定：ハローパケットを 10秒間隔で送信します。

手順 4 exit Global configurationモードに戻ります。

手順 5 exit Privileged Execモードに戻ります。

手順 6 show ip ospf interface [vint 
interface-id ]

入力を確認します。

手順 7 write （オプション）設定ファイルに入力を保存します。

モード コマンド
Interface Configuration no ip ospf hello-interval
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近接ルータ間の LSA再転送間隔の設定

近接ルータのデッドタイマは、近接ルータからハローパケットを受信しない場合にルータが
その近接ルータがダウンしたとみなす間隔です。 近接ルータのデッドタイマは、ユーザが設
定をおこなえます。

はじめに Privileged Execモードに移行し、次の手順で近接ルータのためのデッドタイマの
設定をおこないます。

初期設定の近接ルータのデッドタイマへ復帰

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 Interface vint  interface-id Interface configurationモードに移行します。

手順 3 ip ospf dead-interval 
seconds

近接ルータに対するデッドタイマの設定を
おこないます。　　初期設定：40秒

手順 4 exit Global configurationモードに戻ります。

手順 5 exit Privileged Execモードに戻ります。

手順 6 show ip ospf interface [vint 
interface-id ]

入力を確認します。

手順 7 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Interface Configuration no ip ospf dead-interval
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LSUパケット送信間隔要件の設定

LSUパケットの LSAのエージングタイムに、転送遅延の秒数を設定する必要があります。 
このようにこのパラメータを設定することにより、パケットを転送するためにインター
フェースが必要とする持続時間が主に考慮されます。

LSUメッセージの送信間隔は、ユーザが設定をおこなうことができます。 あきらかに、低速
のネットワークでは、この項目により注意を払うことが必要です。

はじめに Privileged Execモードに移行し、次の手順で LSUパケット送信間隔要件の設定を
おこないます。

初期設定の LSUパケット送信間隔へ復帰

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 Interface vint  interface-id Interface configurationモードに移行します。

手順 3 ip ospf transmit-delay 
seconds

LSUパケット送信間隔を設定します。
初期設定：1秒

手順 4 exit Global configurationモードに戻ります。

手順 5 exit Privileged Execモードに戻ります。

手順 6 show ip ospf interface 
[vint interface-id ]

入力を確認します。

手順 7 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Interface Configuration no ip ospf transmit-delay
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近接ルータ間の LSA転送間隔の設定

ルータが LSA（Link State Advertisements）を通信相手に転送した場合、相手からの確認応
答パケットを必要とします。 再転送では確認応答パケットは受信せず、LSAを近接に再転送
します。 再転送の値はユーザ側で設定できます。

はじめに Privileged Execモードに移行し、次の手順で近接ルータ間での LSA再送信間隔の
設定をおこないます。

近接ルータに対する LSA再送信間隔を初期設定に復帰

[注意 ]　間隔の値は、2台のルータ間でパケットが転送され、戻ってくる時間よりも大きく
なくてはなりません。LSA再転送間隔を短くしすぎないよう設定することに注意
してください。 短くしすぎると、不要な再転送が発生します。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 Interface vint  interface-id Interface configurationモードに移行します。

手順 3 ip ospf retransmit-interval 
seconds

近接ルータに対する LSA再送信間隔の設定をおこない
ます。　　初期設定：5秒

手順 4 exit Global configurationモードに戻ります。

手順 5 exit Privileged Execモードに戻ります。

手順 6 show ip ospf interface [vint 
interface-id ]

入力を確認します。

手順 7 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Interface Configuration no ip ospf retransmit-interval
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OSPFの SPF（Shortest Path First）算出間隔の設定

OSPFの LSDBが変更すると、そのたびに最短パスの再算出が必要になります。 変更にとも
なう最短パスの算出は多大なリソースを消費するとともに、ルータの効率的な動作に悪影響
を与えます。 しかし、SPF算出間隔を調整すると、頻繁なネットワーク変更に伴うリソース
の消費を抑えることができます。

はじめに OSPF Configurationモードに移行し、次の手順で OSPFの SPF（Shortest Path 
First）算出間隔の設定をおこないます。

SPF算出間隔を復帰

コマンド 内容

手順 1 timers spf  delay-seconds 
hold-seconds

SPFの再算出間隔を設定します。
初期設定：5秒

手順 2 exit Global configurationモードに戻ります。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show ip ospf 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド
Interface Configuration no timers spf
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OSPFの STUBエリアの設定

STUBエリアはある特別の LSAエリアで、このエリア内では ABRは学習した ASの外部
ルータ情報を伝播しません。 このエリアでは、ルータのルーティングテーブルサイズとルー
ティングトラフィックは大幅に削減されます。

STUBエリアはオプションで設定する属性ですが、すべてのエリアがこの設定状況に一致す
るわけではありません。 通常、AS境界に配置される STUBエリアは、1つの ABRだけを有
する非バックボーンエリアです。 たとえこのエリアが ABRを複数有している場合でも、
ABR間で仮想リンクは確立されません。

ルータが AS外のデスティネーションに対して到達可能な状態を確実なものにするには、こ
のエリアの ABRがデフォルトルート（0.0.0.0）を生成し、このエリアの非 ABRルータに
これを広告します。

STUBエリアを設定する際は、次の項目に注意してください。

• バックボーンエリアは STUBエリアに設定できず、仮想リンクは STUBエリアを介し
て転送できません。

• エリアを STUBエリアに設定する場合、このエリアのすべてのルータにこの属性を設
定しなくてはなりません。

• ASBRは STUBエリアには存在できません。 言い換えると、ASの外部ルータは STUB
エリアで伝播されません。

はじめに OSPF Configurationモードに移行し、次の手順で OSPFの STUBエリアの設定を
おこないます。

設定済みの STUBエリアを削除

STUBエリアへのデフォルトルートのコストを削除

コマンド 内容

手順 1 area area-id stub
 [CR|no-summary]

エリアを STUBエリアに設定します。

手順 2 area  area-id  default-cost 
value

OSPFで STUBエリアに転送されるデフォルトルート
のコストを設定します。
初期設定：STUBエリアは設定されていず、STUBエ
リアへのデフォルトルートのコストは 1です。

手順 3 exit Global configurationモードに戻ります。

手順 4 exit Privileged Execモードに戻ります。

手順 5 show ip ospf 入力を確認します。

手順 6 write （オプション）設定ファイルに入力を保存します。

モード コマンド

OSPF Configuration no area area-id stub [CR|no-summary]

モード コマンド

OSPF Configuration no area area-id default-cost value
96 FXC3524



設定
IPルーティング
OSPFエリアのルート集約設定

ルート集約では ABRが同じ接頭辞の経路情報を集約でき、他のエリアの唯一の経路に広告
できます。 エリアは複数の集約セグメントを設定できるため、OSPFはこれらを集約できま
す。 ABRが他のエリアへ経路情報を転送する際、ネットワークごとに Sum_net_Lsa （type-
3 LSA）を生成します。 このエリアでいくつかの継続的なネットワークが存在する場合、
abr-summaryコマンドを使用し、これらのセグメントを 1つのセグメントに集約できます。 
したがって、ABRのみが集約した LSAを送信する必要があり、このコマンドによって設定
される集約セグメントの範囲にあるすべての LSAは別々に転送されません。

特定のネットワークの集約セグメントがエリアに追加されると、集約セグメントの範囲にあ
るこの IPアドレスのすべての内部経路は、もはや他のエリアへ別々に広告をおこないませ
ん。 集約ネットワーク全体のルート集約のみが広告されます。 しかし、セグメントの範囲が
キーワード「広告しない」によって制限されると、このセグメントのルート集約は広告され
ません。 このセグメントは IPアドレスとマスクで表現されます。 ルート集約は ABRにこれ
が設定されている場合にのみ有効になります。

はじめに OSPF Configurationモードに移行し、次の手順で OSPFエリアのルート集約の設
定をおこないます。

OSPFエリアのルート集約を解除

OSPF仮想リンクの設定

RFC2328によると、OSPFのエリアの分割が終わると、すべてのエリアが等しくはなくな
ります。 この中で、あるエリアはすべての他のエリアと異なることになります。 このエリア
IDは 0.0.0.0で、これがバックボーンエリアと呼ばれます。 非バックボーンエリア間の
OSPFルータはバックボーンエリアの助けを得て更新されます。 OSPFでは、すべての非
バックボーンエリアはバックボーンエリアとの接続性を維持しなくてはならないと規定して
います。 つまり、ABRのインターフェースの少なくとも 1つはエリア 0.0.0.0に含まれなく
てはなりません。 エリアがバックボーンエリア 0.0.0.0と直接の物理的なリンクを取れない
場合、仮想リンクが作成されます。

ネットワークトポロジの制限により、物理的な接続が確保されない場合、仮想リンクがこの
要件を満たすことになります。 仮想リンクは、2つの ABR間の非バックボーン内部経路の
エリアを介してセットアップされる論理チャネルを参照します。 論理チャネルの両端は ABR
でなくてはならず、この両端が設定されている場合にのみ接続が有効になります。 仮想リン

コマンド 内容

手順 1 summary-address
ip-address mask 
[CR|not-advertise|tag value]

OSPFエリアのルート集約の設定をおこないます。
初期設定：エリア内の経路は集約されません。

手順 2 exit Global configurationモードに戻ります。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show ip ospf 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

OSPF Configuration no summary-address ip-address mask
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クはリモートルータの IDによって識別されます。 仮想リンクの両端に非バックボーンエリ
アの内部経路を提供するエリアをトランジットエリアと呼びます。 トランジットエリアの ID
は設定をおこなう際に指定しなくてはなりません。

トランジットエリアを介して渡された経路が算出されたあと、仮想リンクが有効になり、こ
れは 2つの終端を結ぶポイントツーポイント接続と等価です。 したがって、物理インター
フェース同様、このリンクにハロータイマのような、様々なインターフェースパラメータを
設定することもできます。

「論理チャネル」は、2つの ABR間で OSPFを実行している複数のルータがパケットフォ
ワーディングの役割を担うことを意味します（このプロトコルパケットのデスティネーショ
ンアドレスはこれらのルータではなく、これらのルータにはこのパケットは透過的であるた
め、ルータが通常の IPパケットとしてこれらをフォワーディングします）。 経路情報は直接
この 2つの ABR間で転送されます。 したがって経路情報は ABRによって生成される type-3 
LSAを参照し、このためこのエリアに所属するルータの同期モードが変更されます。

はじめに OSPF Configurationモードに移行し、次の手順で OSPF仮想リンクの設定をおこ
ないます。

既存の仮想リンクを削除

コマンド 内容

手順 1 area area-id virtual-link 
router-id [CR | hello-interval 
seconds | retransmit-interval
seconds | transmit-delay 
seconds | dead-interval
seconds |
authentication-simple
password | 
authentication-md5 keyid 
key ]

仮想リンクの作成と設定をおこないます。
初期設定：ハロータイマ 10秒、再転送 5秒、
転送遅延は 1秒、デッドタイマ 40秒
（area-idおよび router-idには初期値はありません。 ）

手順 2 exit Global configurationモードに戻ります。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show ip ospf 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

OSPF Configuration no area area-id virtual-link router-id [ CR | hello-interval seconds | 
retransmit-interval seconds | transmit-delay seconds | dead-interval 
seconds | authentication-simple password | authentication-md5 keyid 
key ]
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OSPFパケット認証の設定

OSPFは近接ルータ間での単純な認証または MD5認証をサポートしています。

このエリアのすべてのルータは同じ認証モード（認証しない、単純なテキスト認証、または
MD5暗号によるテキスト認証）を使用しなくてはなりません。 サポートする認証モードが設
定されると、同一セグメントのすべてのルータが同じ認証キーを使用する必要があります。 
単純なテキスト認証キーを設定するには、ospf authentication-mode simpleコマンドを使用
します。 また、エリアが MD5暗号によるテキスト認証モードに設定されている場合、ospf 
authentication-mode md5コマンドを使用してMD5暗号テキスト認証キーを設定します。

はじめに Privileged Execモードに移行し、次の手順で OSPFパケット認証を設定します。

インターフェースの単純な認証を解除

インターフェースの MD5認証を解除

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 Interface vint  interface-id Interface configurationモードに移行します。

手順 3 ip ospf
authentication-simple
 password

OSPFの単純なテキスト認証用パスワードを
設定します。
初期設定：インターフェースは単純な認証また MD5
認証のどちらにも設定されていません。

手順 4 ip ospf authentication-md5 
key_id key

キー IDと OSPF MD5認証キーを設定します。

手順 5 exit Global configurationモードに戻ります。

手順 6 exit Privileged Execモードに戻ります。

手順 7 show ip ospf interface [vint 
interface-id ]

入力を確認します。

手順 8 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Interface Configuration no ip ospf authentication-simple

モード コマンド

Interface Configuration no ip ospf authentication-md5
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OSPFパケット送信のためのインターフェース無効化

特定のネットワークのルータから OSPF経路情報が取得されないように設定するには、
passiveコマンドを使用し、インターフェースが OSPFパケットを転送しないようにするこ
とが必要です。

はじめに Privileged Execモードに移行し、次の手順でインターフェースが OSPFパケット
の送信をおこなわないように設定します。

インターフェースが OSPFパケットを送信可能に設定

OSPFインターフェースがサイレント状態に設定されても、このインターフェースは依然と
してダイレクトルートの告知をおこなえます。 しかし、このインターフェースの OSPFハ
ローパケットはブロックされ、近接との関係はこのインターフェースでは確立されません。 
したがって、OSPFがネットワークに適用できるように機能拡張でき、システムリソースの
消費を抑制します。 本機は、このコマンドによって、指定した VLANインターフェースで
OSPFパケットの送信を有効 /無効に設定できます。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 Interface vint  interface-id Interface configurationモードに移行します。

手順 3 ip ospf passive インターフェースを OSPFパケット送信を
おこなわないよう設定します。
初期設定：すべてのインターフェースは OSPFパケッ
トの送受信ができます。

手順 4 ip ospf authentication-md5 
key_id key

キー IDと OSPF MD5認証キーを設定します。

手順 5 exit Global configurationモードに戻ります。

手順 6 exit Privileged Execモードに戻ります。

手順 7 show ip ospf interface [vint 
interface-id ]

入力を確認します。

手順 8 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Interface Configuration no ip ospf passive
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経路再配布

下記コマンドで、OSPFにおいて、他のルーティングプロトコルの経路再配布の設定が可能
です。

コマンド 内容

手順 1 config  terminal Global configurationモードに移行します。

手順 2 router ospf OSPF configurationモードに移行します。

手順 3 redistribute  [ bgp | 
connected | rip | static ]

ルーティングプロトコルを選択し、経路再配布の設定
を行います。
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OSPFの表示とデバッグ

上記の設定を終了したら、いずれかのコマンドモードで showコマンドを実行し、実行中の
OSPFの設定内容を表示して設定の結果を確認します。

標準的な OSPFの設定例

ネットワーク要件

次の図で、Area 2と Area 0は直接接続していません。 Area 1は Area 2と Area 0を接続す
るトランジットエリアとして必要です。OSPFサービスをスイッチで有効に設定し、Area 1
の Switch Bと Switch Cの仮想リンクを正しく設定します。

ネットワーク構成図

図 21　OSPF仮想リンクを設定しているネットワーク

OSPFの表示とデバッグ

操作 コマンド

OSPFルーティングプロセスについての短い情報を表示 show ip ospf

OSPF近接情報の表示 show ip ospf neighbor

OSPFルーティングテーブルの表示 show ip ospf routing

OSPF仮想リンクの表示 show ip ospf virtual-links

OSPF統計情報の表示 show ip ospf database

OSPFの LSDB情報の表示 show ip ospf lsa

OSPFインターフェース情報の表示 show ip ospf interface

SwitchC

SwitchB

SwitchA

196.1.1.1/24

197.1.1.1/24

197.1.1.2/24

196.1.1.2/24

152.1.1.1/24

3.3.3.3

2.2.2.2

Area 1

Area 2

Area 0

1.1.1.1

Virtual Link
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OSPF障害時の症状とトラブルシューティング

障害 1: OSPFを上記で述べた手順に従い設定したが、ルータの OSPFは正しく動作できな
い。

トラブルシューティング： 次の手順に従って確認してください。

ローカルのトラブルシューティング：

直接接続している 2台のルータのプロトコルが正常な動作をしているか確認します。 正常な
サインは、2台のルータの通信相手の状態マシンが FULLの状態に達しています。 （注記： 
ブロードキャストまたは NBMAネットワークでは、2台のルータのインターフェースが
DROtherステータスの場合、2台のルータの通信相手の状態マシンは FULL状態ではなく 2
方向の状態です。 DR/BDRと他のすべてのルータについては、通信相手の状態マシンは
FULL状態です。

• show ip ospf neighbourコマンドを実行し、近接の情報を表示します。

• show ip ospf interfaceコマンドを実行し、インターフェースの OSPF情報を表示しま
す。

• 物理的な接続と下位レイヤプロトコルが正常に動作しているか確認します。 pingコマ
ンドを実行してテストできます。 ローカルルータが通信相手のルータに pingを実行で
きない場合、物理リンクまたは下位プロトコルに障害が発生していることを示します。

• 物理リンクと下位レイヤプロトコルが正常な場合、インターフェースの OSPFパラ
メータの設定を確認します。 パラメータは、近接ルータのインターフェースのパラ
メータの設定と同じでなくてはなりません。 同じエリア IDを使用し、IPアドレスとマ
スクも一貫性がなくてはなりません。 （ポイントツーポイントまたは仮想リンクのセ
グメントは異なるセグメントとマスクを有することができます。） 同一インターフェー
スのデッドタイマが少なくともハロータイマの 4倍の値であることを確認します。

• ネットワークの種類がブロードキャストまたは NBMAの場合、少なくとも 1つのイン
ターフェースが 0より大きいプライオリティでなくてはなりません。

• エリアを STUBエリアに設定している場合、このエリアにルータが接続していること
になります。 これらルータ側のエリアも STUBエリアに設定されていなくてはなりま
せん。

• 近接ルータでは同じインターフェース種別が採用されていなくてはなりません。

• 2エリア以上が設定されている場合、少なくとも 1つのエリアがバックボーンエリア
（つまり、エリア IDが 0）として設定されていなくてはなりません。

• バックボーンエリアがすべてのエリアと接続していることを確認します。

• 仮想リンクが STUBエリアを経由して転送することはできません。
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グローバルなトラブルシューティング：

上記の手順は正しく実施したが、OSPFがリモートルータを探索できない場合、次の設定を
確認してください。

• －ルータに 2つ以上のエリアが設定されている場合、少なくとも 1つはバックボーン
エリアとして設定されている必要があります。

次の図を参照してください。 RTAと RTDは 1つのエリアにのみ所属するように設定されて
おり、RTB（area0および area1）と RTC（area1と area2）は 2つのエリアに所属するよ
うに設定されています。 ここで、RTBは area0にも所属していますが、これは要件に準拠し
ているためです。 しかし、RTCが所属していないエリアは area0です。 従って仮想リンクが
RTCと RTBの間に確立されます。 area2と area0（バックボーンエリア）が正しいことを
確認してください。

図 22　OSPFのエリア

• バックボーンエリア（area0）は STUBエリアに設定できず、仮想リンクは STUBエ
リアを介して転送できません。 つまり、仮想リンクが RTBと RTCの間に確立された
場合、area1または area0は STUBエリアとして設定されえません。 上記の図では、
area2のみが STUBエリアとして設定できます。

• STUBエリアのルータは外部ルータに再配分できません。

• バックボーンエリアはすべてのノードの接続性を保証しなくてはなりません。

area0 area1 area2
RTA RTB RTC RTD
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5.9  IPマルチキャストプロトコル

5.9.1  概要

ユニキャスト /ブロードキャストの問題

インターネットの絶え間ない展開とネットワーク上の多用途なデータ、音声、または映像の
情報は、eコマース、ネットワーク会議、オンラインオークション、VoD（Video on 
Demand）、eラーニングなどの新たなサービスの出現を推進してきました。 これらのサービ
スはより高い情報セキュリティと大きな見返りを必要とします。

ユニキャスト

ユニキャストモードでは、情報を受信したい各ユーザは、それぞれに向け個別に確立された
システムのチャネルを介して複製を受信します。 図 23を参照してください。

図 23　ユニキャストモードでのデータ転送

User B、D、および Eが情報を必要としており、その情報の送信元の Serverはそれぞれに
向けて伝送チャネルを確立しています。 ユーザ数に従い伝送におけるトラフィックは増大す
るため、膨大な数のユーザがこの情報を必要とした場合は多大な数の情報の複製がネット
ワークに流れます。 帯域幅が足りなくなるため、ユニキャストモードは膨大な伝送をおこな
うことはできません。

Switch

Switch

Switch

Switch

Switch

Switch

Server

User A

Unicast
User B

User C

User D

User E
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ブロードキャスト

ブロードキャストモードでは、ネットワークの各ユーザが必要であるなしにかかわらず、情
報を受信します。 図 24のブロードキャストモードでのデータ転送について参照してくださ
い。

図 24　ブロードキャストモードでのデータ転送

User B、D、Eが情報を必要としており、この情報の送信元の Serverは、情報をルータ経
由でブロードキャストし、User Aと User Cもまたこの情報を受信します。 この場合、情報
セキュリティとサービスの達成は保証されません。 さらに、2、3のユーザのみがこの情報
を必要としているのに帯域幅は恐ろしいほど無駄遣いされます。

端的には、ユーザがネットワークに分散して配置されている場合はユニキャストモードが、
ネットワークに過密にユーザが存在している場合はマルチキャストモードが適しています。 
ユーザ数が明確でない場合、ユニキャストまたはマルチキャストモードの採用は効率を下げ
てしまいます。

Switch

Switch

Switch

Switch

Switch

Switch
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User A

BROADCAST
User B

User C

User D
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マルチキャストの利点

マルチキャスト

IPマルチキャストの技術はこれらの問題を解決します。 IPマルチキャストはマルチキャス
トの送信元が情報の送信を 1度のみ実行すればよく、マルチキャストルーティングプロトコ
ルで確立されたツリー形式の経路に接続する送信先に到達する場合にのみ情報の複製や配布
を実行することを可能にします。 図 14-3のマルチキャストモードでのデータ転送について
参照してください。

図 25　 マルチキャストモードでのデータ転送

User B、D、Eが情報を必要としていることを想定し、情報がスムーズに到達することを確
実にするために、これらを 1つの受信グループに組み込みます。 このネットワークのルータ
は、このグループのユーザの配布に基づき、情報を複製し、フォワーディングします。

マルチキャストモードでは、情報の送信元は「マルチキャストソース」、受信側は「マルチ
キャストグループ」、マルチキャスト情報を転送するルータは「マルチキャストルータ」と
呼ばれます。 マルチキャストグループのメンバはネットワークに分散することができるの
で、マルチキャストグループには地理的な制限がありません。 マルチキャストソースは必ず
しもマルチキャストグループに所属している必要がないことに注意してください。 マルチ
キャストソースはマルチキャストグループにデータを送信しますが、必ずしも受信者である
必要はありません。 マルチキャストソースは複数のパケットをマルチキャストグループに同
時に送信できます。
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FXC3524 107



設定
IPマルチキャストプロトコル
利点

主なマルチキャストの利点は次のとおりです。

• 効率の強化： ネットワークトラフィックを削減し、サーバや CPUの負荷を軽減しま
す。

• パフォーマンスの最適化： トラフィックの冗長性を排除します。

• 分配されたアプリケーション： マルチポイントアプリケーションを有効にします。

マルチキャストのアプリケーション

IPマルチキャストの技術は効果的に 1対多の高速なフォワーディングを実現することによ
り、ネットワークの帯域幅を多大に節約し、ネットワークの負荷を解放できます。 IPマルチ
キャストはまた、オンラインライブショー、Webテレビ、eラーニング、遠隔治療、ネッ
トワークラジオ局、リアルタイム音声 /テレビ会議などの、オンラインインターネット情報
サービス分野で付加価値の高い新しいサービスの開発を促進します。 IPマルチキャストは、
以下に関して積極的な役割を担っています。 

IPマルチキャストの技術は効果的に 1対多の高速なフォワーディングを実現することによ
り、ネットワークの帯域幅を多大に節約し、ネットワークの負荷を解放できます。 IPマルチ
キャストはまた、オンラインライブショー、Webテレビ、eラーニング、遠隔治療、ネッ
トワークラジオ局、リアルタイム音声 /テレビ会議などの、オンラインインターネット情報
サービス分野で付加価値の高い新しいサービスの開発を促進します。 IPマルチキャストは、
以下に関して積極的な役割を担っています。 

• マルチメディアおよびストリーミングメディアアプリケーション

• トレーニングおよび連携に関し、随時のコミュニケーション手段

• データストレージおよび金融（株）の運用

• 1対多のデータ配布

IPネットワークを介したマルチメディアサービスの広がりが甚大になってきたため、マル
チキャストは自身の市場を確立しつつあります。
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5.9.2  マルチキャストの実現

マルチキャストアドレス

マルチキャストモードでは、情報をどこに送信するか、デスティネーションをどのように配
置するか、またはどのように受信者を知るかという疑問が生じます。 これらすべての疑問は
マルチキャストアドレスを理解すれば削減されます。 マルチキャストソースとマルチキャス
トグループの間の通信を保証するには、相互に関連するリンクレイヤのMACマルチキャス
トアドレスと、ネットワークレイヤのマルチキャストアドレス（つまり IPマルチキャスト
アドレス）が必要です。 以下に、これら 2つの種類のアドレスについて紹介します。

IPマルチキャストアドレス

IANA（Internet Assigned Number Authority）の定義によると、IPアドレスは次の 4種類に
分類されます。 クラス A、クラス B、クラス Cおよびクラス Dです。パケットの規模に応
じ、ユニキャストパケットはクラスＡ、クラス Bまたはクラス Cの IPアドレスを使用しま
す。 マルチキャストパケットは、デスティネーションアドレスのクラス Dの IPアドレスを
使用しますが、クラス Dの IPアドレスは送信元の IPパケットの IPフィールドには含める
ことができません。

ユニキャストデータの送信中、パケットは送信元アドレスからデスティネーションアドレス
へ、「ホップごと」に転送されます。 しかし、IPマルチキャストの環境では、パケットは 1
つ以上のデスティネーションアドレスまたはアドレスグループを含みます。 情報の受信者は
すべて 1つのグループに追加されます。 受信者がグループに加入すると、このアドレスグ
ループ宛てのデータは受信者へ送信され始めます。 このグループのすべてのメンバはこのパ
ケットを受信できます。

メンバへの加入は動的で、ホストはいつでもグループに加入・脱退できます。 マルチキャス
トグループは永久的な場合と一時的な場合があります。 いくつかのマルチキャストグループ
アドレスは IANAによって割り当てられ、このマルチキャストグループはパーマネントマル
チキャストグループと呼ばれます。 パーマネントマルチキャストグループの IPアドレスは
変更できませんが、メンバ構成は変更可能で、このメンバ数は不定です。 パーマネントグ
ループにとって、1つのメンバを含んでないことはかなりありうることです。 パーマネント
マルチキャストグループとして予約されていない IPアドレスはテンポラリマルチキャスト
グループによって使用されます。 クラス Dマルチキャストアドレスの範囲は 224.0.0.0から
239.255.255.255です。 詳細情報は以下の表のクラス Dアドレスの範囲と意味に掲載しま
す。

クラス Dアドレスの意味と範囲

クラス Dのアドレス範囲 内容

224.0.0.0-224.0.0.255 予約済みのマルチキャストアドレス（パーマネントグ
ループのアドレス）。 224.0.0.0以外はルーティングプロ
トコルに割り当てることができます。

224.0.1.0-238.255.255.255 ユーザが利用可能なマルチキャストアドレス（テンポ
ラリアドレスグループ）。 ネットワーク全体で有効です。

239.0.0.0-239.255.255.255 ローカル管理用マルチキャストアドレス。 設定された
ローカルの範囲にのみ有効です。
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よく使用される予約済みのマルチキャストアドレスを次の表に記載します。

予約済みのマルチキャストアドレス一覧

クラス Dのアドレス範囲 内容

224.0.0.0 基本のアドレス（予約）

224.0.0.1 すべてのホストアドレス

224.0.0.2 すべてのマルチキャストルータのアドレス

224.0.0.3 割り当て不可

224.0.0.4 DVMRPルータ

224.0.0.5 OSPFルータ

224.0.0.6 OSPFの DR

224.0.0.7 STルータ

224.0.0.8 STホスト

224.0.0.9 RIP-2ルータ

224.0.0.10 IGMPルータ

224.0.0.11 稼動中のエージェント

224.0.0.12 DHCPサーバ /リレーエージェント

224.0.0.13 すべての PIMルータ

224.0.0.14 RSVPカプセル化

224.0.0.15 すべての CBTルータ

224.0.0.16 設定された SBM

224.0.0.17 すべての SBMS

224.0.0.18 VRRP
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イーサネットマルチキャスト MACアドレス

ユニキャスト IPパケットがイーサネットで転送された場合、デスティネーション MACア
ドレスは受信者のMACアドレスになります。 しかし、マルチキャストパケットの場合、デ
スティネーションはもはや特定の受信者ではなく、不特定のメンバにより構成されているグ
ループです。 したがって、マルチキャスト MACアドレスが使用される必要があります。 

IANA（Internet Assigned Number Authority）の定義では、マルチキャスト MACアドレスの
上位 24bitは 0x01005eで、MACアドレスの下位 23bitは、マルチキャスト IPアドレスの
下位 23bitです。

図 26　マルチキャスト IPアドレスとイーサネット MACアドレスのマッピング

マルチキャストアドレスの最初の 4bitは 1110で、マルチキャストの識別子を意味します。 
残る 28bitの 23bitのみがMACアドレスにマッピングされ、その他の 5bitは破棄されます。 
この結果、32の IPアドレスが同じ MACアドレスにマッピングされます。

IPマルチキャストプロトコル

マルチキャストには、マルチキャストグループマネージメントプロトコルとマルチキャスト
ルーティングプロトコルが含まれます。 これらのアプリケーションのポジショニングを、図
14-5 マルチキャスト関連プロトコルのアプリケーションポジショニングに示します。

図 27　マルチキャスト関連プロトコルのアプリケーションポジショニング
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マルチキャストグループマネージメントプロトコル

マルチキャストグループは IGMP（Internet group management protocol）をマネージメント
プロトコルとして使用します。 IGMPは、スイッチとマルチキャストルータとの間で起動し、
相互のメンバ構成の確立と維持メカニズムを定義します。

マルチキャストルーティングプロトコル

マルチキャストルーティングプロトコルはマルチキャストルータ間で実行され、マルチキャ
ストルータがマルチキャストパケットの正しく効果的なフォワーディングを開始、維持でき
るようにします。 マルチキャストルーティングによって、1つの送信元から複数の受信者へ、
ループのないデータ転送パスが作成されます。 マルチキャストルーティングプロトコルの役
割は、配送の木構造を構築することです。 マルチキャストルータは複数の手法でデータ転送
用のパス、デストリビューションツリーを構築できます。

ユニキャストルーティングでは、マルチキャストルーティングもまたドメイン内、ドメイン
間が可能です。 ドメイン内マルチキャストルーティングは、より成熟しており、ユニキャス
トルーティングプロトコルと一緒になって動作するドメイン内プロトコルとして、PIM
（protocol independent multicast）が最も一般的に使用されています。 ドメイン内ルーティン
グでは、AS間でどのように経路情報を転送するかを最初に解決する必要があります。 ASは
異なるキャリアに所属している可能性があるため、ドメイン内経路情報は距離情報に加え、
キャリアのポリシーを含んだものでなくてはなりません。 現時点では、ドメイン内ルーティ
ングプロトコルは、MSDP（Multicast Source Discovery Protocol）および MBGPマルチ
キャスト拡張を含んでいます。

5.9.3  IPマルチキャストパケットのフォワーディング

マルチキャストパケットがルータに最短のパスを経由して到達することを確実なものにする
には、ユニキャストルーティングテーブルか、マルチキャスト用に独立して提供されるユニ
キャストルーティングテーブルに従い、マルチキャストルータはマルチキャストパケットの
受信インターフェースをチェックしなくてはなりません。 このチェックメカニズムは、ほと
んどのマルチキャストルーティングプロトコルがマルチキャストフォワーディングを実行す
る上での基本であり、RPF（Reverse Path Forwarding）チェックとして知られています。 マ
ルチキャストルータは受信したマルチキャストパケットの送信元アドレスを使用してユニ
キャストルーティングテーブルまたは独立型マルチキャストルーティングテーブルに問い合
わせをおこない、受信インターフェースが受信局から送信元までの最短のパスであることを
決定します。 送信元のツリーが使用される場合、マルチキャストパケットを送信している送
信元ホストのアドレスが送信元アドレスになります。 共用のツリーが使用されると、送信元
アドレスは共用ツリーの RPアドレスです。 ルータで受信されたマルチキャストパケット
は、RPFチェックに合格した場合はマルチキャストフォワーディングテーブルの入力項目
に従ってフォワーディングされますが、合格しなかった場合は破棄されます。
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5.9.4  IGMPスヌーピングの設定

IGMPスヌーピングの概要

IGMPスヌーピングの基本原則

IGMP（Internet Group Management Protocol）スヌーピングは、レイヤ 2イーサネットス
イッチで稼動するマルチキャストを制御するメカニズムの 1つで、マルチキャストグループ
のマネジメントと制御に使用されます。

IGMPスヌーピングはリンクレイヤで稼動します。 ホストとルータ間で転送された IGMP
メッセージを受信した場合、レイヤ 2イーサネットスイッチは IGMPスヌーピングを使用
し、IGMPメッセージで運ばれた情報を解析します。 IGMPのホストからの IGMPホストレ
ポートメッセージをスイッチが受信すると、スイッチはこのホストを対応するマルチキャス
トテーブルに追加します。 IGMPのホストからの IGMPホストリーブメッセージをスイッチ
が受信すると、スイッチはこのホストを対応するマルチキャストテーブルから削除します。 
スイッチは、継続的に IGMPメッセージのリスニングをおこない、レイヤ 2MACマルチ
キャストアドレステーブルを作成、管理します。そして、その後この MACマルチキャスト
アドレステーブルに従い、スイッチは上流のルータから転送されてきたマルチキャストパ
ケットをフォワーディングできるようになります。

IGMPスヌーピングが無効になると、パケットはレイヤ 2でマルチキャストされます。次の
図を参照してください。

図 28　 IGMPスヌーピングが無効の場合のマルチキャストパケットフォワーディング
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IGMPスヌーピングが稼動している場合、パケットはレイヤ 2でブロードキャストされませ
ん。次の図を参照してください。

図 29　 IGMPスヌーピングが稼働時のマルチキャストパケットフォワーディング
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IGMPスヌーピングの実装

• IGMPスヌーピングに関連する概念
説明をよりご理解いただくために、本項ではまずスイッチに関連する IGMPスヌーピング
の概念についていくつか紹介します。

－ルータポート： マルチキャストルータに直接接続しているスイッチのポートです。

－マルチキャストメンバポート： マルチキャストメンバに接続しているポートです。 マ
ルチキャストメンバはマルチキャストグループに加入しているホストを参照します。

－ MACマルチキャストグループ： MACマルチキャストアドレスで識別され、イーサネッ
トスイッチで管理される、マルチキャストグループです。

－ルータポートエージングタイム： ルータポートのエージングタイマとして設定されて
いる時間です。 このタイマのタイムアウトまでにスイッチが IGMPジェネラルクエリ
メッセージを受信しない場合、スイッチはこのポートがもやはルータポートではない
と見なします。

－マルチキャストグループメンバポートエージングタイム： ポートが IPマルチキャスト
グループに加入すると、ポートのエージングタイマがカウントを始めます。 マルチ
キャストグループメンバポートエージングタイマはこのエージングタイマとして設定
されます。 このタイマのタイムアウト前にスイッチが IGMPレポートメッセージを受
信しない場合、スイッチは IGMPクエリメッセージをこのポート宛に転送します。

－最大応答時間： スイッチが IGMPクエリメッセージをマルチキャストメンバポートに送
信した場合、イーサネットスイッチが応答用のタイマを開始しますが、クエリに応答
するまでの時間をカウントします。 このタイマがタイムアウトするまでにスイッチが
IGMPレポートメッセージを受信しない場合、スイッチはこのポートをマルチキャス
トメンバポートから削除します。

• レイヤ 2マルチキャストへの IGMPスヌーピングの実装
このイーサネットアドレスは IGMPスヌーピングを稼動し、対応するマルチキャストグ
ループアドレスに対し、IGMPメッセージのリスニングと、ホストとスイッチポートとの
マッピングをおこないます。 IGMPスヌーピングの実装では、下図に示す方法で、レイヤ 2
イーサネットスイッチが異なる IGMPメッセージの処理をおこないます。

図 30　IGMPスヌーピングの実装
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（1）IGMPジェネラルクエリメッセージ： マルチキャストルータからマルチキャスト
グループメンバに転送され、どのマルチキャストグループがメンバを含んでいる
かを問い合わせます。 IGMPジェネラルクエリメッセージがルータポートに届く
と、イーサネットスイッチはポートのエージングタイマをリセットします。 ルー
タポートではないポートが IGMPジェネラルクエリメッセージを受信すると、
イーサネットスイッチがマルチキャストルータに、ポートがマルチキャストグ
ループに加入する準備が終わっていることを知らせ、ポートのエージングタイマ
を開始します。

（2）IGMPスペシフィッククエリメッセージ： マルチキャストルータからマルチキャ
ストメンバへ転送され、特定のグループがメンバを含んでいるかどうかの問い合
わせに使用されます。 IGMPスペシフィッククエリメッセージを受信すると、ス
イッチはスペシフィッククエリメッセージを、問い合わせされた IPマルチキャ
ストグループのみに転送します。

（3）IGMPレポートメッセージ ホストからマルチキャストルータへ転送され、マルチ
キャストグループへの適用または IGMPクエリメッセージへの応答に使用されま
す。 IGMPレポートメッセージを受信すると、パケットが加入準備を終えている
IPマルチキャストグループに対応する MACマルチキャストグループが存在する
かどうか、スイッチがチェックします。 対応する MACマルチキャストグループ
が存在しない場合、スイッチはルータにメンバはマルチキャストグループに加入
する準備を終えていると通知のみをおこない、新たな MACマルチキャストグ
ループを作成し、メッセージを受信したポートをこのグループに追加し、ポート
のエージングタイマを開始し、ポートの VLANに所属するすべてのルータポート
を MACマルチキャストフォワーディングテーブルに追加し、その後 IPマルチ
キャストグループを作成し、レポートメッセージを受信するポートを追加しま
す。 対応する MACマルチキャストグループが存在するが、レポートメッセージ
を受信したポートを含んでいない場合、スイッチがこのポートをマルチキャスト
グループに追加し、このポートのエージングタイマを開始します。それから、ス
イッチが対応する IPマルチキャストグループが存在するかどうかをチェックし
ます。 存在しない場合、スイッチは新たな IPマルチキャストグループを作成し、
レポートメッセージを受信したポートをこのグループに追加します。 存在する場
合、スイッチはそのポートをこの IPマルチキャストグループに追加します。 
メッセージに対応する MACマルチキャストグループが存在し、このメッセージ
を受信したポートを含む場合、スイッチはこのポートのエージングタイマのリ
セットのみをおこないます。

（4）IGMPリーブメッセージ マルチキャストグループメンバからマルチキャストルー
タに転送され、ホストがマルチキャストグループを抜けたことをルータに通知し
ます。 IPマルチキャストグループのリーブメッセージを受信すると、ホストが依
然このグループの他のメンバを有しているかを確認するため、イーサネットス
イッチはグループからメッセージを受信したポートに関するスペシフィッククエ
リメッセージを転送し、その後最大応答タイマを開始します。 スイッチがマルチ
キャストグループからレポートメッセージを受信しなかった場合、ポートは対応
する MACマルチキャストグループから削除されます。 MACマルチキャストグ
ループにメンバが所属していない場合、スイッチはマルチキャストルータにマル
チキャストツリーからこのグループを削除するよう通知します。
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IGMPスヌーピングの設定

主な IGMPスヌーピング設定には以下が含まれます。

● IGMPスヌーピングの有効化 /無効化

● マルチキャストグループメンバポートのエージングタイム設定
上記の設定項目のなかで、IGMPスヌーピングの有効化は必須ですが、その他は必要な場合
のオプションです。

IGMPスヌーピングの有効化 /無効化

次のコマンドを使用し、IGMPスヌーピングの有効 /無効を設定して MACマルチキャスト
フォワーディングテーブルが作成され、レイヤ 2で管理されているかどうかを制御します。 

はじめに Privileged Execモードに移行し、次の手順でポートの IGMPスヌーピングを有効
にします。

IGMPスヌーピングの無効

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 sys igmp-snooping enable IGMPスヌーピングを有効に設定します。
初期設定：無効

手順 3 exit Privileged Execモードに戻ります。

手順 4 show system config 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration sys igmp-snooping disable
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マルチキャストグループメンバのエージングタイム設定

この作業では、マルチキャストグループメンバポートのエージングタイムを手入力により設
定します。 スイッチが、メンバポートのエージングタイム中にマルチキャストグループレ
ポートメッセージを受信しない場合、スイッチはスペシフィッククエリメッセージをこの
ポートに転送し、最大応答タイマを開始します。

はじめに Privileged Execモードに移行し、次の手順でマルチキャストグループメンバの
エージングタイムを設定します。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 igmp-snooping timeout 
seconds

エージングタイムを設定します。
初期設定：300秒

手順 3 exit Privileged Execモードに戻ります。

手順 4 show igmp-snooping time-
out

入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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IGMPスヌーピングの設定例

ネットワーク要件

本機に IGMPスヌーピングを実装するには、まず IGMPスヌーピングを有効にします。 ス
イッチはルータポートを介してルータと接続しており、非ルータポートを介してユーザの
PCと接続しています。

ネットワーク構成図

図 31　 IGMPスヌーピングを設定しているネットワーク

設定手順

スイッチで IGMPスヌーピングを有効にします。
switch(config)#system igmp-snooping enable
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IGMPスヌーピングのトラブルシューティング

障害： マルチキャスト機能をスイッチに実装できない。

トラブルシューティング：

（1） IGMPスヌーピングが無効

• display current-configurationコマンドを入力し、IGMPスヌーピングの状態を表示
します。

• スイッチで IGMPスヌーピングが無効の場合、IGMPスヌーピングがグローバル
で無効なのか、VLANで無効なのかを確認します。 グローバルで有効でない場合、
まず System Viewモード、次に VLAN Viewモードで igmp-snooping enableコマ
ンドを入力します。 VLANで有効でない場合、同じコマンドを VLAN Viewモード
で入力します。

（2）IGMPスヌーピングのマルチキャストフォワーディングテーブルの設定に誤りがあ
る。

• display igmp-snooping groupコマンドを入力し、マルチキャストの経路が所望の
ものかを確認します。

• IGMPスヌーピングにより作成されたマルチキャストグループが正しくない場合、
専門の保守担当者に相談してください。

• 第 2の手順を完了したら、診断 3)を続けてください。

（3）下位レイヤのマルチキャストフォワーディングテーブルの設定に誤りがある。

• User Viewモードで IGMPスヌーピンググループを有効にし、command display 
gmp-snooping groupコマンドを入力して、下位レイヤの MACマルチキャスト
フォワーディングテーブルと IGMPスヌーピングにより作成されたものが一貫し
ているかを確認します。 いずれかのモードで input the isplay mac vlanコマンドを
入力し、下位レイヤの VLAN IDの MACマルチキャストテーブルと IGMPスヌー
ピングにより作成されたものが一貫しているかを確認します。

• 一貫していない場合、保守担当者に連絡し相談してください。
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5.9.5  スタティックマルチキャストグループの設定

スタティックマルチキャストグループの概要

スタティックマルチキャストグループの設定はマルチキャストグループマネージメントモー
ドの 1つで、マルチキャストフォワーディングテーブルの設定等をおこないます。

スタティックマルチキャストグループの設定

スタティックマルチキャストグループの設定には次の項目があります。

● スタティックマルチキャストグループの追加 /削除

はじめに Privileged Execモードに移行し、次の手順でスタティックマルチキャストグルー
プを追加します。

IGMPスヌーピングの無効

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 multicast-group static add 
vid  vlan-id mac-address 
port-list

スタティックマルチキャストグループの追加を
おこないます。mac-addressはマルチキャストグルー
プアドレスです。port-listはポートメンバリストで、
フォーマットは 01mのようにポート番号にmを付け
たものです。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show multicast-group 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration multicast-group static add vid vlan-id  mac-address
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5.9.6  IGMP

IGMPの概要

IGMPの紹介

IGMP（Internet Group Management Protocol）は TCP/IPスイートのプロトコルの 1つで、IP
マルチキャストメンバの管理に関与します。 IGMPは、IPホストと直接接続している近接ルー
タとの、マルチキャストメンバ構成の確立、維持に使用されます。 IGMPには、マルチキャス
トルーティングプロトコルによって完備されるマルチキャストルータ間のメンバ構成情報の転
送と維持は含まれません。 マルチキャストに参加するすべてのホストは IGMPを実装している
必要があります。

IPマルチキャストに参加しているソフトはマルチキャストグループにいつでも加入・脱退がで
きます。 マルチキャストグループのメンバ数は整数単位でいくつでも可能で、配置場所はどこ
でもかまいません。 マルチキャストルータはすべてのホストのメンバ構成情報を必要とせず、
維持できません。 マルチキャストルータは IGMPを使用し、マルチキャストグループの受信者
（グループメンバ）が各インターフェースのサブネットに存在しているかどうかのみを学習し
ます。 ホストは加入しているのがどのマルチキャストグループかのみを保持する必要がありま
す。

IGMPはホストとルータに対称的ではありません。 ホストは、マルチキャストルータからの
IGMPクエリメッセージに対して、ルータへのグループメンバ構成情報のレポーティングなど、
応答する必要があります。 ルータはメンバ構成の問い合わせメッセージを定期的に送信し、受
信した応答メッセージに従い、サブネットの特定のグループにホストが加入しているかどうか
を探索します。 ルータがホストがグループを脱退したというレポートを受信した場合、ルータ
はグループを特定する問い合わせのパケット（IGMP Version 2）を送信し、いかなるメンバも
そのグループに存在していないかどうかを探索します。

現在までに、IGMPには 3つのバージョン、IGMPバージョン 1（RFC1112により定義）、
IGMPバージョン 2（RFC2236により定義）、および IGMPバージョン 3があります。現時点
では、IGMPバージョン 2が最も広く使用されているバージョンです。 

IGMPバージョン 2は IGMPバージョン 1に対して次のような改良された項目があります。

• 共有ネットワークセグメントのマルチキャストルータ選定メカニズム
共用ネットワークセグメントは、ネットワークセグメントに複数のマルチキャストルー
タが存在するということを意味します。 この場合、ネットワークセグメント上の IGMPを
稼動しているすべてのルータは、ホストからメンバ構成レポートを受信できます。 した
がって、メンバ構成問い合わせメッセージを送信するために、1台のルータのみが必要で
す。 この場合、問い合わせ者のルータを特定するために、ルータの選定メカニズムが必要
です。 IGMPバージョン 1では、問い合わせ者の選定は、マルチキャストルーティングプ
ロトコルによって決定されます。 一方、IGMPバージョン 2では、同一ネットワークセグ
メントに複数のマルチキャストルータが存在する場合、最も小さい IPアドレスを有する
マルチキャストルータが問い合わせ者として選定されます。

• グループからのリーブメカニズム
IGMPバージョン 1では、ホストは、マルチキャストルータに通知せずに、マルチキャス
トグループから静かに脱退します。 この場合、マルチキャストルータはマルチキャストグ
ループの応答時間のタイムアウトのみに依存して、ホストがグループから抜けたことを
確認します。 IGMPバージョン 2では、ホストは抜ける意図を示し、このホストが最新の
メンバ構成問い合わせメッセージについて責任を有している場合、リーブグループメッ
セージを送信します。
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• グループクエリ
IGMPバージョン 1では、マルチキャストルータの問い合わせはネットワークセグメ
ントの全マルチキャストグループを対象にしており、これをジェネラルクエリといい
ます。 IGMPバージョン 2の場合、グループスペシフィッククエリがジェネラルクエリ
のほかに追加されます。 問い合わせパケットのデスティネーション IPアドレスはマル
チキャストグループの IPアドレスです。 パケットのグループアドレスドメインもま
た、マルチキャストグループの IPアドレスです。 これにより、他のマルチキャストグ
ループのホストのメンバが、応答メッセージの送信をおこなわないようにします。

• 最大応答時間
最大応答時間は IGMPバージョン 2で追加されました。これは、ホストの許可された
最大時間を動的に調整し、メンバ構成の問い合わせメッセージを応答するために使用
されます。

IGMPの設定

（1） IGMPの基本設定には次の項目があります。

● マルチキャストルーティングの有効化
● インターフェースの IGMPの有効化

（2）IGMPの高度な設定には次の項目があります。

● IGMPバージョンの設定

● IGMP問い合わせメッセージ送信間隔の設定

● IGMPパケット問い合わせ間隔の設定

● IGMPv2での IGMP問い合わせタイムアウト変更

● IGMPv2の最大問い合わせ応答時間の変更

● ルータのマルチキャストグループへの参加を設定
● 静的メンバとしてスイッチを設定
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マルチキャストルーティングの有効化

IGMPとマルチキャストルーティングプロトコルを有効にする前に、まずマルチキャストを
有効化します。

はじめに Privileged Execモードに移行し、次の手順で IPマルチキャストルーティングを有
効にします。

マルチキャストルーティングを無効に設定

インターフェース IGMPの有効化

マルチキャスト機能は ip multicast-routing enableコマンドの実行によってのみ有効に設定
できます。 このあと、IGMP機能の設定を実行できます。

はじめに Privileged Execモードに移行し、次の手順でインターフェースの IGMPを有効に
します。

マルチキャストルーティングを無効に設定

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 ip multicast-routing enable IPマルチキャストルーティングを有効にします。
初期設定 :無効

手順 3 exit Privileged Execモードに戻ります。

手順 4 show ip mroute 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration ip multicast-routing disable

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 ip pim interface interface-id 
sparse-mode enable

インターフェースの IGMPを有効にします。
初期設定：無効

手順 3 exit Privileged Execモードに戻ります。

手順 4 show ip igmp interface 
interface-id

入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration ip pim interface interface-id sparse-mode disable
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IGMPバージョンの設定

はじめに Privileged Execモードに移行し、次の手順で IGMPバージョンの設定をおこない
ます。

初期設定：IGMPバージョン 2が使用されます。

[注意 ]　サブネットのすべてのルータが同じ IGMPバージョンをサポートしていなくては
なりません。 IGMPバージョン 1のシステムの存在を検出後は、ルータは自動的に
バージョン 1に切り替えることはできません。

IGMP問い合わせメッセージ送信間隔の設定

マルチキャストルータは IGMP問い合わせメッセージを送信し、接続しているネットワーク
にどのマルチキャストグループが存在するかを探索します。 マルチキャストルータは定期的
に問い合わせメッセージを送信し、ネットワークに存在しているメンバ情報を更新します。

はじめに Privileged Execモードに移行し、次の手順で IGMP問い合わせメッセージの送信
間隔を設定します。

ネットワークセグメントに複数のマルチキャストルータが存在する場合、問い合わせ者は
IGMP問い合わせメッセージを LAN上のすべてのホストに対して送信する責任を負ってい
ます。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 ip igmp interface 
interface-id version { 1 | 2 }

スイッチが使用する IGMPバージョンを設定します。
注記：バージョン 1に変更する場合、Interface 
Configurationモードの ip igmp query-intervalまたは
ip igmp query-max-response-timeコマンドは設定
できません。　初期設定：IGMPバージョン 2

手順 3 exit Privileged Execモードに戻ります。

手順 4 show ip igmp interface 
interface-id

入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 ip igmp query-interval 
seconds

IGMPクエリメッセージの送信間隔の設定を
おこないます。（範囲：1～ 65535）　初期設定：60秒

手順 3 exit Privileged Execモードに戻ります。

手順 4 write （オプション）設定ファイルに入力を保存します。
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IGMPパケット問い合わせ間隔の設定

共用ネットワークでは、クエリルータ（問い合わせ者）がインターフェースの IGMPメンバ
情報の維持をおこないます。 IGMP問い合わせ者が IGMPリーブグループメッセージをホス
トから受信した場合、最後のメンバ問い合わせ間隔はグループスペシフィッククエリで設定
できます。

• ホストは IGMPリーブメッセージを送信します。

• このメッセージを受信すると、IGMP問い合わせ者は指定したグループの IGMP問い
合わせメッセージを指定した時間に（igmp robust-countコマンドの robust-valueで設
定した値で、初期設定では 1秒）、特定の送信間隔（igmp lastmember-queryintervalコ
マンドの秒（seconds）で設定した値で、初期設定では 2）で送信します。

• 他のホストが IGMPの問い合わせ者からのメッセージを受信し、このグループに関心
を持った場合、IGMPメンバ構成情報レポートメッセージを設定済みの最大応答時間
内に返します。

• IGMP問い合わせ者が他のホストから robust-valueと同じ範囲内でレポートメッセージ
を受信すると、IGMP問い合わせ者はこのグループに対するメンバ構成情報の維持を
継続します。

• 他のホストからこの範囲内にレポートメッセージを受信しなかった場合、タイムアウ
トと見なし、このグループのメンバ構成情報の維持を終了します。

このコマンドは、IGMPバージョン 1ではグループを脱退した際 IGMPリーブグループメッ
セージを送信しないため、問い合わせ者が IGMPバージョン 2を稼動している場合のみ使
用できます。

はじめに Privileged Execモードに移行し、次の手順で IGMPパケット問い合わせの間隔を
設定します。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 ip igmp last-query-interval 
seconds

IGMPパケットの問い合わせ間隔を設定します。
（範囲：1～ 65）　初期設定：1秒

手順 3 exit Privileged Execモードに戻ります。

手順 4 write （オプション）設定ファイルに入力を保存します。
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IGMP v2での IGMP問い合わせタイムアウト変更

IGMP v2を使用している場合、スイッチがインターフェースの問い合わせ者を引き継ぐ前
の一定時間を設定できます。 初期設定では、スイッチは、Interface Configurationモードの
ip igmp query-intervalコマンドにより制御される問い合わせ間隔を 2度待ちます。 この時間
のあと、スイッチが問い合わせを受信しない場合、スイッチが問い合わせ者になります。

Privileged Execモードで show ip igmp interface interface-idコマンドを入力することによ
り、問い合わせの間隔を設定できます。

はじめに Privileged Execモードに移行し、次の手順で IGMP問い合わせタイムアウトの変

更をおこないます。 この手順は必須ではありません。

IGMP v2の最大問い合わせ応答時間の変更

IGMP v2を使用している場合、IGMP問い合わせ者から広告される最大問い合わせ応答時間
を変更できます。 この最大問い合わせ応答時間は、LANでグループメンバが直接接続してい
るディレクトリが存在しないことをスイッチがすばやく探索できるようにします。 この値を
削減すると、スイッチがグループをより高速に除去できます。

はじめに Privileged Execモードに移行し、次の手順で最大問い合わせ応答時間の変更をお
こないます。

この手順は必須ではありません。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 ip igmp querier-timeout
 seconds

IGMP問い合わせのタイムアウトを設定します。
（範囲：60～ 300）
初期設定：60秒（問い合わせ間隔の 2倍）

手順 3 exit Privileged Execモードに戻ります。

手順 4 write （オプション）設定ファイルに入力を保存します。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 ip igmp query-max　
response  seconds

IGMPの問い合わせで広告される、最大問い合わせ
応答時間を変更します。 （範囲：1～ 25）
初期設定値：10秒

手順 3 exit Privileged Execモードに戻ります。

手順 4 write （オプション）設定ファイルに入力を保存します。
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ルータのマルチキャストグループへの参加を設定

通常、IGMPを稼動しているホストはマルチキャストルータの IGMP問い合わせパケットに
応答します。 応答に失敗すると、マルチキャストルータはこのネットワークセグメントにマ
ルチキャストメンバが存在しないと見なし、対応しているパスを無効にします。 ルータのあ
るインターフェースをマルチキャストメンバとして設定すると、この問題を回避できます。 
このインターフェースが IGMP問い合わせパケットを受信すると、ルータは応答し、このイ
ンターフェースが接続するネットワークセグメントが通常マルチキャストパケットを受信で
きることを確実にします。

イーサネットスイッチの場合、VLANインターフェースのポートをマルチキャストグループ
に加入できるよう設定します。

はじめに Privileged Execモードに移行し、次の手順でルータが特定のマルチキャストグ
ループに加入できるよう設定します。

グループから抜ける場合

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 ip igmp interface interface-id 
join-group group-address

ルータが指定したマルチキャストグループに加入でき
るよう設定します。
初期設定：ルータはグループに加入しません。

手順 3 exit Privileged Execモードに戻ります。

手順 4 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration ip igmp interface interface-id leave-group group-address
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静的メンバとしてスイッチを設定

時として、ネットワークセグメントのグループメンバまたはホストのどちらも IGMPを使用
してグループメンバ構成情報をレポートできません。 しかし、マルチキャストトラフィック
をそのネットワークセグメントに通したい場合があります。 マルチキャストトラフィックを
ネットワークセグメントへ通すには、次の方法があります。

• Global Configurationモードで ip igmp interface interface-id join-groupコマンドを使用
します。 この方法では、スイッチはマルチキャストパケットのフォワーディングに加
え、受信をおこないます。 マルチキャストパケットを受信すると、スイッチが高速な
切り替えをおこなえないようにします。

• Global Configurationモードで ip igmp interface interface-id static-groupコマンドを使用
します。 この方法では、スイッチはパケットを受信せず、フォワーディングのみをお
こないます。 この方法は高速な切り替えを可能にします。 IGMPのキャッシュに送信イ
ンターフェースが表示されますが、スイッチ自身はメンバではなく、マルチキャスト
ルーティングの入力で L（Local）フラグがないことによって証明されます。

はじめに Privileged Execモードに移行し、次の手順でスイッチがグループの静的に接続さ
れたメンバになるよう（および高速なスイッチングを有効にするよう）に設定します。 

この手順は必須ではありません。

グループのメンバからスイッチを削除

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 ip igmp interface interface-id 
static-group add 
group-address

本機をグループの静的に接続されたメンバに
設定します。初期設定では、この機能は無効に
設定されています。

手順 3 exit Privileged Execモードに戻ります。

手順 4 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration ip igmp interface interface-id static-group delete group-address
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5.9.7  PIM-SM

PIM-SMの概要

PIM-SMの紹介

PIM-SM（Protocol Independent Multicast, Sparse Mode）はスパースモードのマルチキャス
トルーティングプロトコルです。 PIM-SMは主に広い範囲の大規模ネットワークで、この中
のグループメンバは比較的分散しているような場合に適用されます。

密集型のフラッドアンドプルーン主義とことなり、明示的なパケットのリクエストがある場
合を除き、PIM-SMはすべてのホストがマルチキャストパケットを受信する必要はないこと
を前提にしています。

PIM-SMは RP（Rendezvous Point）および BSR（Bootstrap Router）を使用してマルチ
キャスト情報をすべての PIM-SMルータに広告し、ルータの加入、脱退情報を使用して
RPT（RP-rooted shared tree）を構築し、その結果データパケットに占有される帯域幅の削
減、パケットの制御、およびルータのオーバヘッドの処理の軽減をおこないます。 マルチ
キャストデータは、マルチキャストグループメンバが所属しているネットワークセグメント
の共有ツリーに沿って流れます。 データトラフィックが十分な場合、マルチキャストデータ
フローは送信元の SPT（Shortest Path Tree）を介して流れることができ、ネットワーク遅
延を削減します。 PIM-SMは特定のユニキャストルーティングプロトコルに依存していませ
んが、その時点でのユニキャストルーティングテーブルを使用して RPFチェックを実行し
ます。

PIM-SMの稼動には、RPおよび BSR候補の設定が必要です。 BSRは RP候補から情報を収
集し、その情報を広告することを担います。

PIM-SM動作原則

PIM-SM動作のプロセスは以下のとおりです。 近隣探索、RPT（RP-rooted shared tree）の
構築、マルチキャスト送信元登録、SPT切り替えなど。近隣探索メカニズムは PIM-DMと
同じですが、ここでは深く言及しません。

• RPT（RP Shared tree）の構築
ホストがマルチキャストグループ Gに加入する場合、ホストに直接接続しているリー
フルータは IGMPメッセージを送信してマルチキャストグループ Gの受信者を学習し
ます。この方法で、リーフルータはマルチキャストグループ Gの対応する RP（ラン
デブーポイント）を算出し、RPに対し、より高い階層のノードにジョインメッセージ
を送信します。 リーフルータと RP間のパスに配置されている各ルータは、マルチキャ
ストグループ Gに送信されるすべてのパケットはどの送信元から送信された入力でも
適用されるということを意味する、(*, G)入力をフォワーディングテーブルに生成しま
す。 RPがマルチキャストグループ Gに送信されたパケットを受信すると、このパケッ
トは構築されたパス沿いのリーフルータに送信され、ホストに到達します。 この方法
で、下図のように RPT（RP-rooted tree）が構築されます。
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図 32　RPT概略図

• マルチキャスト送信元の登録
マルチキャストの送信元 Sがマルチキャストパケットをマルチキャストグループ Gに送
信する場合、Sに直接接続している PIM-SMマルチキャストルータが受信したパケット
をレジストレーションパケットにカプセル化し、対応する RP宛にユニキャスト方式で
送信します。 複数の PIM-SMマルチキャストルータがネットワークセグメントに存在す
る場合、DR（Designated Router）がこのマルチキャストパケットの送信に応答します。

PIM-SM設定前の準備

• RP候補者の設定
PIM-SMネットワークでは、複数の RP（RP候補者）を設定できます。 各 C-RP
（Candidate-RP、RP候補者）が、特定領域のデスティネーションアドレスを有するマ
ルチキャストパケットのフォワーディングに責任を負います。 複数の C-RPを設定する
ことにより、RPの負荷分散を実現できます。 これらの C-RPは等しいものです。 BSR
が広告する C-RPメッセージの受信後、すべてのマルチキャストルータは同じアルゴ
リズムを用いてマルチキャストグループに対応する RPを算出します。1つの RPが複
数のマルチキャストグループあるいはすべてのマルチキャストグループに対して動作
することに注意が必要です。 一方、各マルチキャストグループは複数のマルチキャス
ト RPではなく、1度に 1つの RPにのみ一意的に対応が可能です。

• BSRの設定
BSRは PIM-SMネットワークでの管理機能のコアになります。 C-RP（Candidate-RP）
は BSRに通知を送信し、これがすべての C-RPに関する情報の収集と広告を担いま
す。 ネットワークで BSRになれるのは 1つだけですが、複数の C-BSRを設定できる
ことに注意が必要です。 この場合、ある BSRがダウンすると、別の BSRに切り替え
できます。 BSRは、C-BSRの中から自動的に選定されます。 最も高いプライオリティ
を有する C-BSRが BSRとして選定されます。 プライオリティが同じ場合には、最も
大きな IPアドレスを有する C-BSRが BSRに選定されます。

• 静的 RPの設定
RPの役割を担うルータは、マルチキャストルータのコアルータです。 BSRメカニズ
ムにより選定された動的 RPが何らかの理由により無効である場合、静的 RPを RPと
して設定できます。 動的 RPのバックアップとして、静的 RPはネットワークの堅牢性
を向上し、マルチキャストネットワークの操作性と管理性能を強化します。

 

Multicast Source S

RP

ReceiverRPT
join
Multicast Source registration
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PIM-SMの設定

（1）PIM-SMの基本設定には次の項目があります。

● マルチキャストの有効化
● PIM-SMの有効化

● C-BSR（candidate-BSR）の設定

● C-RP（candidate-RP）の設定

● 静的 RPの設定

（2） PIM-SMの高度な設定には次の項目があります。

● インターフェースのハローパケット送信間隔の設定
● マルチキャスト送信元 /グループのフィルタリング設定

● PIM近接のフィルタリング設定

● インターフェースでの最大の PIM近接数の設定

● DRが送信した登録メッセージのフィルタリングのための RPの設定

● PIMルーティングテーブルからのマルチキャストルート項目の消去

● PIM近接の消去

[注意 ]　PIM-SMドメイン全体で少なくとも 1つのルータを C-RPおよび C-BSRとして設
定すべきことに注意が必要です。

マルチキャストの有効化

P124 「マルチキャストルーティングの有効化」を参照してください。
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PIM-SMの有効化

この設定は、マルチキャストが有効な状態である場合にのみ有効です。

はじめに Privileged Execモードに移行し、次の手順で PIM-SMを有効にします。

この設定を繰り返し、他のインターフェースの PIM-SMを有効にします。 インターフェースで
一度に有効にできるのは、1つのマルチキャストルーティングプロトコルのみです。

C-BSR（candidate-BSRの設定）

PIMドメインでは、1つまたは複数の C-BSRの設定が必要です。 BSR（Bootstrap Router）が
C-BSRから選定されます。 BSRは RP情報の収集と広告を担います。

C-BSRからのこの自動選定は次のようにおこなわれます。

ルータを C-BSRに設定する場合、PIM-SMを起動した 1つのインターフェースを設定しなく
てはなりません。

まず、各 C-BSRは自身を所属している PIM-SMドメインの BSRであると見なし、インター
フェースの IPアドレスを BSRアドレスに採用して Bootstrapメッセージを送信します。

他のルータから Bootstrapメッセージを受信すると、C-BSRはこの新たに受信した Bootstrap
メッセージを自身のものと比較します。 比較方法にはプライオリティと IPアドレスが含まれま
す。 プライオリティが同一の場合には、より大きな IPアドレスがより良いと判断されます。 新
たな BSRアドレスのほうがよりよい場合、C-BSRは BSRアドレスに置き換え、自身を BSR
に見なすことをやめます。

そうでない場合、C-BSRは自身の BSRアドレスを保持し、自身を BSRに見なします。

はじめに Privileged Execモードに移行し、次の手順で C-BSRを設定します。

[注意 ]　C-BSRはネットワークバックボーンのルータに設定する必要があります。

•　1台のルータに対し、1つの C-BSRのみを設定できます。 C-BSRが他のインター
フェースに設定された場合、この設定が前の設定に置き換わります。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 ip pim interface  interface-id 
sparse-mode enable

IPマルチキャストルーティングを有効にします。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show ip igmp interface 
interface-id

入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 ip pim bsr-candidate inter-
face-id  [ priority priority ]

C-BSRを設定します。初期設定では、BSRは設定さ
れていません。 priorityの初期設定値は 0です。priority
は 0～ 255の範囲で設定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show ip pim bsr-router 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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C-RP（candidate-RPの設定）

PIM-SMでは、マルチキャストルーティング情報により構築された共用ツリーは RPがルー
トになっています。 マルチキャストグループから RPへのマッピングがあります。 マルチ
キャストグループは RPにマッピングされることが可能です。 異なるグループを 1つの RP
にマッピング可能です。

はじめに Privileged Execモードに移行し、次の手順で C-RPを設定します。

RPを設定する場合、対象となるマルチキャストグループが設定されていない際は RPはす
べてのマルチキャストグループに対して機能します。 設定されている際は、対象となるマル
チキャストグループは設定されている領域のマルチキャストグループです。 バックボーン
ルータの C-RPを設定することを推奨します。

静的 RPの設定

静的 RPは動的 RPのバックアップとして機能し、ネットワークの堅牢性を向上します。

はじめに Privileged Execモードに移行し、次の手順で静的 RPを設定します。

静的 RPが使用されている場合、PIMドメインのすべてのルータが同一の設定を採用しなく
てはなりません。 設定された静的 RPアドレスが稼動状態のローカルルータのインター
フェースアドレスである場合、このルータは静的 RPとして機能します。 静的 RPとして機
能するインターフェースの PIMを有効に設定する必要はありません。

BSRメカニズムにより BSRから選定された RPが有効な場合、静的 RPは動作しません。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 ip pim rp-candidate
interface-id [priority priority]

C-RPを設定します。初期設定の priorityは 0です。
priorityは 0～ 255の範囲で設定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show ip pim rp 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 ip pim rp-address set
ip-address

静的 RPを設定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show ip pim rp 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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PIMルータ問い合わせメッセージ間隔の変更

PIMルータとマルチレイヤスイッチは PIMルータクエリメッセージを送信し、どの機器が各
LANセグメント（サブネット）の DRかを検出します。 DRは直接接続している LANに所属
しているすべてのホストに IGMPホストクエリメッセージを送信する責務を負っています。

PIM-SMの動作では、DRはマルチキャストの送信元に直接接続している機器です。 DRは
PIM登録メッセージを送信し、送信元からのマルチキャストトラフィックを共有ツリーに
フォワーディングされなくてはならないことを RPに通知します。 この場合、DRは最も大き
い IPアドレスを有する機器です。

はじめに Privileged Execモードに移行し、次の手順でルータクエリメッセージ間隔の変更を
おこないます。

この手順は必須ではありません。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 ip pim query-interval 
seconds

スイッチが PIMルータクエリメッセージを送信する
頻度を設定します。（範囲： 1～ 65535）
初期設定値：30秒

手順 3 exit Privileged Execモードに戻ります。

手順 4 show ip igmp interface 
interface-id

入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
FXC3524 135



設定
ACL
5.10  ACL

5.10.1  概要

パケットがフィルタリングされる前に一連の適合ルールを設定してパケットを認識する必要
があります。 パケットが指定したものとして識別された場合のみネットワークは対応する動
作をおこない、事前に設定したポリシーに従ってフォワーディングの許可または拒否をおこ
ないます。 ACL（Access control list）はこれらの機能を達成することを目的にしています。

ACLは一連の適合ルール（送信元アドレス、デスティネーションアドレス、およびポート
ID）を使用してパケットの識別をおこないます。 ACLはスイッチでグローバルに、またス
イッチがパケットのフォワーディングあるいは破棄をおこなう 1つのポートのみで使用でき
ます。

ACLで定義された適合ルールは、たとえば QoSルールでのトラフィックのクラス分けの定
義など、他の状況での異なるトラフィックへも取り込みができます。

ACLルールには多くのサブルールを含むことができ、これにはパケットの異なるサイズを
定義できます。 適合順は、ACLの照合に含まれます。

5.10.2  ACLの設定

ACLの設定には次の項目があります。

● ACLの定義

● ACLの起動

設定手順は順番に実行することを推奨しますので、まず ACLを定義し、
最後に ACLを起動します。
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ACLの定義

本機はいくつかの種類の ACLをサポートしており、本項でこれらについて説明します。 次
の手順に従って ACLを定義します。

（1）対応する ACL設定モードを入力します。

（2） ACLサブルールを定義します。

[注意 ]　ACLは起動後いつでも有効になります

•　uleコマンドを複数回使用し、ACLに対して複数のルールを定義できます。

•　本機は、エグレス IP ACLまたはエグレス MAC ACLの明示的な「deny any any」
ルールをサポートしていません。

はじめに Privileged Execモードに移行し、次の手順で ACLを定義します。

ACLを削除

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 access-list ruleid rule-id 
[deny | permit] priority
 priority [ port-list | default]

対応する ACL設定モードを入力します。rule-idの
範囲は 1～ 999です。priorityの範囲は 0～ 8で、
8が最高レベルです。port-listには、ルールを関連付け
るポートメンバを、01mのようにポート番号にmを
付けて指定します。
初期設定：すべてのポートを対象。

手順 3 subset ip {any | source-add 
source-mask } [ dst-add
dst-mask ]

IP ACLルールに基づく設定をおこないます。

MAC ACLルールに基づく設定をおこないます。

プロトコル ACLルールに基づく設定をおこないます。

VLAN ID ACLルールに基づく設定をおこないます。

手順 4 subset mac {any | dst-mac} 
{any | source-mac}

手順 5 subset protocol
 {type-number | igmp | ipinip | 
ospf | pim | icmp | tcp 
[src-port src-port | dst-port 
dst-port | established 
[src-port src-port | dst-port 
dst-port ]] | udp [src-port src-
port | dst-port dst-port ]}

手順 6 subset vlan-id  vlan-id

手順 7 exit Privileged Execモードに戻ります。

手順 8 show access-list ruleid 
rule-id

入力を確認します。

手順 9 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration no access-list ruleid rule-id
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コマンドの属性

• source-add /dst-add：送信元 /宛先の IPアドレス Anyを使用すると、どのアドレスに
も一致します。

• source-mask/dst-mask：ルールの送信元 /宛先アドレスがこのサブネットマスクに一致
しなくてはならない。 送信元 /宛先 IPアドレスがホストの場合、このマスクは
255.255.255.255でなくてはならず、ネットワークアドレスの場合、マスクは対応す
るサブネットマスクでなくてはなりません。

• source-mac/dst-mac：送信元 /宛先MACアドレスで、Anyを使用するとすべてのアド
レスを含みます。

• type-number：特定のプロトコル番号（0～ 255）

• source-port/dst-port：指定したプロトコル種別の送信元 /宛先のポート番号 （範囲： 0-
65535)

ACLの起動

ACLの設定をおこなったら、ACLを起動します。 この設定によりこれらの ACLが起動し、
ハードウェアによりフォワーディングされるパケットのフィルタリングと分類をおこないま
す。

はじめに Privileged Execモードに移行し、次の手順で ACLを起動します。

ACLの停止

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 packet-filter enable ruleid 
rule-id

ACLを起動します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show access-list ruleid 
rule-id

入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration packet-filter disable ruleid rule-id
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5.10.3  デフォルト ACLの設定

ポートに ACLを設定すると、システムは自動的にデフォルト ACLをポートに作成し、この
デフォルト ACLルールがあらゆるパケットを許可します。 そのため、スイッチがポートへ
のすべてのパケットを拒否する必要がある場合、デフォルト ACLを手作業で設定する必要
があります。

はじめに Privileged Execモードに移行し、次の手順でデフォルト ACLを設定します。

5.10.4  ACLの設定例

ネットワーク要件

イントラネットは部門間で 100Mbpsポートで接続しています。 経理部のサーバはポート 1
（サブネットアドレス 129.110.1.2）を介して接続しています。 正しい ACL設定により、
CEOのオフィスからはこのサーバにアクセスできますが、他の部署はアクセスできません。

ネットワーク構成図

図 33　高度な ACLを設定したネットワーク

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 access-list default set
port-list {deny | permit}

デフォルト ACLの設定をおこないます。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show access-list default 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

switch

Port 4Port 3

Port 1Port 2
server
129.110.1.2

Administrative Dept
129.113.1.2

Financial Dept
129.112.1.2

President’s office
129.111.1.2

 

 

 

 

FXC3524 139



設定
QoS
5.11  QoS

5.11.1  概要

CoS（Class of Service）を使用すると、輻輳時、トラフィックがスイッチにバッファリング
された場合、どのデータパケットがより高い優先順位を有するかを指定できます。 本機は各
ポートごとに 4つのプライオリティキューを用いる CoSをサポートしています。 ポートの高
いプリオリティキューに置かれたデータパケットは、低いプライオリティキューのものより
先に転送されます。 各インターフェースに対するプライオリティの設定と、本機のプライオ
リティキューに対するフレームのプライオリティタグのマッピングの設定をおこなえます。

エグレスキューに対する CoS値のマッピング

本機は、CoS（Class of Service）プライオリティタグトラフィックの処理を、各ポートで 8
つのプライオリティを使用し、サービスの実行はストリクトまたはWRR（Weighted Round 
Robin）に基づいて実行します。 IEEE 802.1pでは、最大 8つの異なるトラフィックプライ
オリティを定義しています。 次の表に示すように、初期設定のプライオリティレベルは、
IEEE 802.1p標準の勧告に準拠して割り当てられています。

IEEE 802.1p標準で勧告された、異種ネットワークアプリケーションに対するプライオリ
ティレベルを次の表に示します。

エグレスキューのプライオリティマッピング

キュー 0 1 2 3 4 5 6 7

プライオリティ 0 1 2 3 4 5 6 7

 CoSプライオリティレベル

0 ベストエフォート型

1 バックグラウンド

2 （予備）

3 エクセレントフォート型

4 制御された負荷

5 動画（100ミリ秒未満の遅延およびジッタ）

6 動画（10ミリ秒未満の遅延およびジッタ）

7 ネットワーク制御
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5.11.2  キューモードの設定

キューィングの実行に際し、高いプライオリティキューのすべてのトラフィックを低いプラ
イオリティキューより先に処理するストリクトルールに基づいておこなうか、または各
キューに対して相対的な重み付けを設定するWRR（Weighted Round-Robin）に基づいてお
こなうかを本機に対して設定できます。 WRRはあらかじめ各キューに定義した相対的な重
み付けを使用しますが、この相対的な重み付けはスイッチが次のキューに移る前に各キュー
に処理をおこなうサービスタイムの割合（%）を定義するものです。 これにより、ストリク
トプライオリティキューイングで発生しがちなヘッドオブラインブロッキング現象を回避し
ます。

はじめに Privileged Execモードに移行し、次の手順でキューモードを設定します。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 traffic-policy running-mode 
{strict-queue | weighted-
queue }

キューの実行モードを設定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show traffic-policy all 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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5.11.3  ポートプライオリティの設定

本機の各ポートに対し、ポートプライオリティを設定できます。 本機に到達するタグなしパケッ
トは指定したポートプライオリティでタグ付けされ、それから送信ポートの適切なプライオリ
ティキューに並べ変えられます。
本機は各ポートごとに 4つのプライオリティキューを提供します。 WRRを使用してヘッドオブ
ラインブロッキングの問題を回避します。
ポートで受信されたタグなしフレームにプライオリティが適用され、すべての種類のフレーム
（タグなしおよびタグ付きの両方のフレームなど）が受信されるよう設定されます。 このプライオ
リティは IEEE 802.1Q VLANのタグ付きフレームには適用されません。 IEEE 802.1Q VLANのタ
グ付きフレームを受信した場合、IEEE 802.1pは User Priorityビットを使用します。
送信ポートが関連付けている VLANのタグなしメンバの場合、転送前にこれらのフレームからす
べての VLANタグを除去します。
はじめに Privileged Execモードでログインし、次の手順でポートプライオリティを設定します。

関連付けるグループを削除

トラフィックポリシーを無効に設定し、ポートプライオリティを設定

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 traffic-policy link-group
set group-id port -list
local-precedence priority

関連付けるグループを作成し、ポートプライオリティ
を設定します。（group-idの範囲：1～ 26）port-listに
は、ポートメンバを、01mのようにポート番号に m
を付けて指定します。（priorityの範囲：0～ 7）で、
7が最高の優先順位です。

手順 3 traffic-policy link-group 
enable group-id

トラフィックポリシーを有効にし、ポートプライオリ
ティを設定します。

手順 4 exit Privileged Execモードに戻ります。

手順 5 show traffic-policy all 入力を確認します。

手順 6 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration no traffic-policy link-group group-id

モード コマンド

Grobal Configuration traffic-policy link-group disable group-id
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5.11.4  IP Precedenceの設定

IPv4ヘッダの ToS（Type of Service）オクテットには、ネットワーク制御パケット用の最
高のプライオリティから通常のトラフィック用の最低のプライオリティを範囲とする、異な
る 8つのプライオリティレベルを定義する優先順位ビットを 3ビット含みます。 デフォルト
の IP優先順位値は、1対 1で CoS値にマッピングされています（例：優先順位値 0は CoS
値 0にマッピングされている、など）。 ビット 6および 7はネットワーク制御に使用され、
他のビットは様々なアプリケーションの種類に使用されます。 ToSビットは次の表のように
定義されています。

はじめに Privileged Execモードに移行し、次の手順で IP優先順位を有効にしてローカルの
優先順位とマッピングをおこないます。

IP優先順位マッピングのトラフィックポリシーの無効

IP優先順位のマッピング

プライオリティレベル トラフィック種別

0 通常

1 プライオリティ

2 即時

3 瞬時

4 瞬時の上書き

5 重大

6 ネットワーク内制御

7 ネットワーク制御

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 traffic-policy tos set default 
[ port-list ]

IP優先順位を、1対 1でポートのローカルの優先順位
ポリシーとマッピングをおこないます。port-listには、
ポートメンバを、01mのようにポート番号に mを付
けて指定します。

手順 3 traffic-policy tos enable IP優先順位マッピングのトラフィックポリシーを有効
にします。

手順 4 exit Privileged Execモードに戻ります。

手順 5 show traffic-policy all 入力を確認します。

手順 6 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration traffic-policy tos disable
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5.11.5  ACLルールに基づくプライオリティの変更

定義した ACLルールと一致するフレームのトラフィックプライオリティの変更をおこなう
ことができます。

[注意 ]　これら QoS設定作業の実行前に、まず対応する ACLを定義しなくてはなりませ
ん。 それから正しい ACLを軌道することにより、パケットフィルタリングを実行
できます。

はじめに Privileged Execモードに移行し、次の手順で ACLルールに基づくプライオリティ
の変更をおこないます。

ACLルールに基づくトラフィックポリシーの無効

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 traffic-policy acl-group
set group-id access-list 
ruleid rule-id 
local-precedence
 precedence

ACLルールに基づくトラフィックポリシーを作成しま
す。group-id：ACLルールに基づくトラフィックポリ
シーのグループ ID。 （範囲：0～ 999）precedence：
範囲 0～ 7で、7が最高の優先順位です。

手順 3 traffic-policy acl-group 
enable  group-id

ACLルールに基づくトラフィックポリシーを有効にし
ます。

手順 4 exit Privileged Execモードに戻ります。

手順 5 show traffic-policy all 入力を確認します。

手順 6 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration traffic-policy acl-group disable group-id
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5.12  IEEE802.1x

5.12.1  概要

802.1xの概要

IEEE 802.1Xはポートベースのネットワークアクセス制御プロトコルです。 2001年に IEEE
がこれを発行し、関連のベンダーがこのプロトコルを LANへのユーザアクセス認証時の標
準プロトコルとして採用するよう提言しました。 IEEE 802.1xは IEEE 802.11標準、無線
LANのユーザアクセスに関する標準に由来します。 IEEE 802.1xの最初の目的は、無線 LAN
におけるユーザアクセス認証を実現するというものでした。 この方法は IEEE 802標準に準
拠しているすべての LANに広く適用されるため、このプロトコルは無線 LANの多くのアプ
リケーションを検出します。 IEEE 802標準に準拠している LANでは、ユーザは、LANス
イッチに類する LANアクセス制御機器への接続によって、その LANの機器へのアクセスと
リソース共有が可能です。 しかし、商業 LAN（典型的な例では商用ビルの LAN）や移動オ
フィスなどでは、LANの提供者は一般にユーザアクセスの制御を望みます。 これらの場合、
上記に記載した「ポートベースのネットワークアクセス制御」送信者の要件になります。

名前が示すように、ポートベースのネットワークアクセス制御は LANアクセス制御機器の
ポートにおける認証とすべてのアクセス機器の制御をおこなうことを意味します。 ポートに
接続しているユーザの機器は認証を通過できた場合、ユーザは LANのリソースにアクセス
できます。 そうでない場合、ユーザは LANのリソースにアクセスできません。 これは、ユー
ザが物理的に切断していることと同じです。

IEEE 802.1xはポートベースのネットワークアクセス制御プロトコルを定義しており、アク
セス機器とアクセスポートのポイントツーポイント接続のみを定義しています。 ポートは物
理的または論理的のいずれでも可能です。 典型的なアプリケーション環境は次のとおりで
す。 LANスイッチの各物理ポートは 1台のユーザワークステーション（物理ポートベース）
および IEEE 802.11標準（論理ポートベース）で定義された無線 LANアクセス環境にのみ
接続します。
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802.1xシステムの構造

IEEE 802.1xを使用するシステムは、典型的なクライアントサーバ型のシステムアーキテク
チャです。 次の図に示すように、このシステムは 3つのエンティティを含みます。 サプリカ
ントシステム（Supplicant System）、オーセンティケータシステム（Authenticator 
System）、および認証サーバシステム（Authentication Sever System）です。

LANアクセス制御機器は、IEEE 802.1xのオーセンティケータシステムを提供する必要があ
ります。 コンピュータなどのユーザ側機器には、IEEE 802.1xクライアントサポートソフト
ウェア（Microsoft Windows XPの IEEE 802.1xクライアントなど）をインストールする必
要があります。 IEEE 802.1x認証サーバシステムは通常通信事業者の AAAセンターに配置さ
れます。

オーセンティケータおよび認証サーバは EAP（Extensible Authentication Protocol）フレー
ムで情報を交換します。 サプリカントとオーセンティケータは、IEEE 802.1xで定義してい
る EAPoL（Extensible Authentication Protocol over LAN）フレームで情報を交換します。 認
証データは、複雑なネットワークを通って認証サーバに到達するよう、EAPフレームでカ
プセル化され、これがさらに他の AAA上位レイヤプロトコルパケット（RADIUSなど）で
カプセル化されます。 この手順を EAPリレーと呼びます。

オーセンティケータには 2種類のポートがあります。 1つは無制限ポート、もう 1つは制限
ポートです。 無制限ポートは常に双方向の接続状態にあります。 ユーザはいつでもこのポー
トを経由してネットワークリソースへのアクセスと共用をおこなうことができます。 制限
ポートはユーザが認証を通過した場合のみ接続状態になります。 その後、ユーザはネット
ワークリソースへのアクセスが許可されます。

図 34　IEEE 802.1xシステムアーキテクチャ
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802.1x認証プロセス

IEEE 802.1xは EAPフレームを設定して認証情報を伝達します。 この規格では次の種類の
EAPフレームを定義しています。

• EAPパケット： 認証情報を伝達するために使用される、認証情報フレーム

• EAPoL-Start： サプリカントによって自発的に発信される、認証発信フレーム

• EAPoL-Logoff： 認証状態を自発的に終了する、ログオフ要求フレーム

• EAPoL-Key： EAPパケットの暗号化をサポートする、キー情報フレーム

• EAPoL-Encapsulated-ASF-Alert： ASF（Alert Standard Forum）の警告メッセージを
サポート

EAPoL-Start、EAPoL-Logoffおよび EAPoL-Keyは、サプリカントとオーセンティケータと
の間でのみ存在します。 EAPパケット情報はオーセンティケータのシステムで再カプセル化
され、認証サーバシステムへ転送されます。 EAPoL-Encapsulated-ASF-Alertはネットワー
ク管理情報に関連し、オーセンティケータによって終了されます。

IEEE 802.1xはユーザ IDによる認証ソリューションを実装しています。 しかし、IEEE 
802.1x自身のみではこの理論の実装に十分ではありません。 IEEE 802.1xでユーザ ID認証
を実装するようにするには、アクセス機器の管理者は RADIUSやローカルの認証に関する
設定をおこなう必要があります。

イーサネットスイッチの 802.1x実装

本機は、IEEE 802.1xで規定しているポートアクセス認証方法のみならず、次のように
IEEE 802.1xを拡張、最適化しています。

• 物理ポートを経由したダウンストリームにおいて、複数の終端局への接続をサポート

• MACアドレスに基づくアクセス制御（ユーザ認証方式）

このように、システムのセキュリティが高まり、管理が簡単になります。

5.12.2  802.1xの設定

IEEE 802.1xの設定には次の項目があります。

● IEEE 802.1xの有効 /無効

● ポート認証状態の設定
● 各ポートを経由するユーザの最大数
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802.1xの有効 /無効

次のコマンドで、IEEE 802.1xのグローバルな有効 /無効を設定します。 

はじめに Privileged Execモードに移行し、次の手順で IEEE 802.1xの有効 /無効を設定し
ます。

IEEE 802.1xを無効に設定

ポート認証状態の設定

次のコマンドで、ポート認証状態を設定します。 

はじめに Privileged Execモードでログインし、次の手順でポート認証状態を設定します。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 dot1x system-auth-control 
enable

IEEE 802.1xを有効に設定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show dot1x
system-auth-control

入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration dot1x system-auth-control disable

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 dot1x ports port-list ポート認証状態を設定します。
port-list： ポート番号に m（ポートメンバ）
または -（ポートメンバ外）を付けて指定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show dot1x ports 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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各ポートを経由するユーザの最大数

次のコマンドを使用し、IEEE 802.1xによって許可される、指定したポートに対するユーザ数
を設定します。 ポートが設定されていない場合、すべてのポートが同じ数のサプリカントを許
可します。

はじめに Privileged Execモードに移行し、次の手順で各ポートの最大ユーザ数を設定します。

5.12.3  802.1xの設定例

ネットワーク要件

下図に示すように、ユーザのワークステーションがスイッチのポート 1に接続しています。

スイッチの管理者は IEEE 802.1xをすべてのポートに有効に設定し、サプリカントの認証を
おこなってインターネットへのアクセスを制御します。 アクセス制御モードは MACアドレ
スに基づくように設定します。

サーバグループは 2台の RADIUSサーバ、それぞれ 10.11.1.1および 10.11.1.2により構成
され、スイッチに接続しています。 前者のサーバは認証 /アカウンティングのプライマリ
サーバとして機能します。 後者のサーバは認証 /アカウンティングのセカンダリサーバとし
て機能します。 システムが RADIUSサーバとパケットを交換する場合の暗号鍵は「test」で
設定します。

システムには、RADIUSサーバへのリアルタイムのアカウンティングパケットを 15分間隔
で転送するよう設定します。

ローカルの IEEE 802.1xアクセスユーザのユーザ名は local userでパスワードは local pass
（プレーンテキストでの入力）です。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 dot1x multiple-host-num 
number

各ポートを経由する最大ユーザ数を設定します。
（範囲：1～ 256）

手順 3 exit Privileged Execモードに戻ります。

手順 4 show dot1x ports 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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ネットワーク構成図

図 35　サプリカントで AAAを実行するよう IEEE 802.1xと RADIUSを有効化

設定手順

[注意 ]　次の例は、ほとんどの RADIUS設定コマンドに関係しています。詳細については、
RADIUSプロトコルの設定の章を参照してください。

IEEE 802.1xを設定します。 
switch(config)#dot1x system-auth-control enable
switch(config)#dot1x ports 01m

RADIUSクライアントサービスを設定します。
switch(config)#radiusclient ipaddress 10.1.1.254
switch(config)#radiusclient service enable
switch(config)#radiusclient accounting interval 1

RADIUSサーバを設定します。
switch(config)#radiusserver master_ipaddress 10.1.1.1
switch(config)#radiusserver slave_ipaddress 10.1.1.2
switch(config)#radiusserver master_port 1812 1813
switch(config)#radiusserver slave_port 1812 1813 
switch(config)#radiusserver master_key test
switch(config)#radiusserver slave_key test

Switch

Authenticator
10.11.1.254

Internet

Authentication Server
(RADIUS Server Cluster
IP Address 10.11.1.1
                   10.11.1.2)
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5.13  RADIUSプロトコル

5.13.1  概要

RADIUSとは？

RADIUS（Remote Authentication Dial-In User Service）は、クライアントサーバアーキテク
チャにおける一種の分散情報転送プロトコルです。 RADIUSによりネットワークが非認証ア
クセスによる割り込みを回避でき、RADIUSは高いセキュリティとリモートアクセス管理の
両方を必要とするネットワーク環境でしばしば使用されます。 たとえば、シリアルポートと
モデムを使用している、多くの、また分散したダイヤルアップユーザの管理にしばしば使用
されます。 RADIUSシステムは NAS（Network Access Server）の補足的な部分で重要です。

RADIUSシステムを起動すると、ユーザが NAS（公衆交換電話網環境の場合のダイヤル
アップアクセスサーバ、イーサネット環境の場合のイーサネットスイッチ）経由での接続で
他のネットワークへのアクセス権やネットワークリソースの使用権を得たい場合、NAS（つ
まり RADIUSクライアントの終端）はユーザの AAAリクエストを RADIUSサーバに送信し
ます。 RADIUSサーバには、すべてのユーザ認証情報とネットワークサービスアクセス情報
が登録されているユーザデータベースがあります。 NASからユーザリクエストを受信する
と、RADIUSサーバはユーザデータベースへの問い合わせと更新を通じて AAAを実行し、
NASへ設定情報とアカウンティングデータを返します。 ここで、NASはサプリカントおよ
び対応する接続を制御し、一方 RADIUSプロトコルはどのように設定アカウンティング情
報を NASと RADIUS間で転送するか調整をおこないます。

NASと RADIUSはこの情報を UDPパケットで交換します。 この相互交換時、ユーザ設定情
報（パスワードなど）を送信する前に、両側でキーによりパケットを暗号化して傍受や盗み
見を回避します。

RADIUSの動作

RADIUSサーバは、通常、アクセスサーバに類する機器のプロキシ機能を使用してユーザ認
証を実行します。 動作のプロセスは次のようになっています。 まず、ユーザが RADIUSサー
バにリクエストメッセージ（ユーザ名と暗号化されたパスワードを含みます）を送信しま
す。 次に、ユーザは RADIUSサーバから様々な種類の応答メッセージを受信しますが、
ACCEPTメッセージはユーザが認証を通過したことを示し、REJECTメッセージはユーザ
が認証を通過できなかったためユーザ名とパスワードを再度入力する必要があり、そうしな
い場合はアクセスを拒否することを示します。
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5.13.2  イーサネットスイッチへの RADIUS実装

ここまでで上記に示した RADIUSの枠組みと、ユーザアクセス機器あるいは NASとして機
能する本機は、RADIUSクライアントの終端であることを理解しました。 つまり、RADIUS
クライアント機能を本機に実装することになります。

5.13.3  RADIUSプロトコルの設定

RADIUSプロトコルの設定には次の項目があります。

● RADIUSクライアントサービスの有効 /無効の設定

● RADUSクライアントの IPアドレス設定

● リアルタイムアカウンティングの設定
● RADIUSサーバの IPアドレス設定

● RADIUSサーバのポート設定

● RADIUSパケット暗号鍵の設定

RADIUSクライアントサービスの有効 /無効

はじめに Privileged Execモードに移行し、次の手順で RADIUSクライアントサービスを有
効に設定します。

RADIUSクライアントサービスを無効に設定

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 radiusclient service enable RADIUSクライアントサービスを有効に設定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show radiusclient service 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド
Grobal Configuration radiusclient service disable
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RADIUSクライアントの IPアドレス設定

はじめに Privileged Execモードに移行し、次の手順で RADIUSクライアントの IPアドレス
を設定します。

リアルタイムアカウンティングの設定

アルタイムアカウンティング機能を実装するには、リアルタイムアカウンティング間隔の設
定が必要です。 この属性を設定したあと、NASは接続中ユーザのアカウンティング情報を
RADIUSサーバに定期的に送信します。

次のコマンドを使用し、リアルタイムアカウンティング間隔を設定します。

はじめに Privileged Execモードに移行し、次の手順でリアルタイムアカウンティング間隔
を設定します。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 radiusclient ipaddress
ip-address

RADUSクライアントの IPアドレスを設定します。
ip-addressは VLANインターフェースの IPアドレス
です。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show radiusclient ipaddress 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 radiusclient accounting 
interval  minutes

リアルタイムアカウンティング間隔を設定します。
minutesは RADIUSサーバと同じ値を設定します。
minutesに 0を設定した場合、RADIUSクライアント
は更新メッセージを RADIUSサーバへ送信しません。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show radiusclient 
accounting interval

入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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RADIUSサーバの IPアドレス設定

プライマリ /セカンダリ、認証 /承認サーバとアカウンティングサーバなど、RADIUSサー
バの IPアドレスを設定します。

次のコマンドを使用し、RADIUSサーバの IPアドレスを設定します。

はじめに Privileged Execモードに移行し、次の手順で RADIUSサーバの IPアドレスを設定
します。

RADIUSサーバのポート設定

プライマリ /セカンダリ、認証 /承認サーバとアカウンティングサーバなど、RADIUSサーバ
のポートを設定します。

次のコマンドを使用し、RADIUSサーバのポート番号を設定します。

はじめに Privileged Execモードに移行し、次の手順で RADIUSサーバのポートを設定します。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 radiusserver 
master_ipaddress
ip-address

RADIUSサーバ（プライマリ）の IPアドレスを設定
します。
初期設定：プライマリ /セカンダリ、認証 /承認・
アカウンティングサーバすべての IPアドレスは
0.0.0.0

手順 3 radiusserver 
slave_ipaddress ip-address

（オプション）RADIUSサーバ（セカンダリ）の
IPアドレスを設定します。

手順 4 show radiusserver 
master_ipaddress

入力を確認します。

手順 5 show radiusclient 
accounting interval

入力を確認します。

手順 6 write （オプション）設定ファイルに入力を保存します。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 radiusserver master_port 
authentication-port
account-port

RADIUSサーバ（プライマリ）のポートを設定します。
ポートは更新メッセージを RADIUSサーバへ送信しま
せん。

手順 3 radiusserver slave_port 
authentication-port
account-port

（オプション）RADIUSサーバ（セカンダリ）のポート
を設定します。

手順 4 show radiusserver 
master_port

入力を確認します。

手順 5 show radiusserver 
slave_port

入力を確認します。

手順 6 write （オプション）設定ファイルに入力を保存します。
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RADIUSパケット暗号鍵の設定

RADIUSクライアント（本機）と RADIUSサーバは MD5アルゴリズムを使用し、交換する
パケットの暗号化をおこないます。 暗号鍵を設定し、両端がパケットを検証します。 この鍵
の同一性を確認できた場合のみ、両端はパケットを互いに受信し、応答します。

次のコマンドを使用し、RADIUSパケットの暗号鍵を設定します。

はじめに Privileged Execモードに移行し、次の手順で RADIUSパケットの暗号鍵を設定し
ます。

5.13.4  RADIUSプロトコルの設定例

RADIUSプロトコルと IEEE 802.1xプロトコルとを両方含む設定例について、P150 「　サ
プリカントで AAAを実行するよう IEEE 802.1xと RADIUSを有効化」を参照してください。 

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 radiusserver master_key 
string

RADIUSサーバ（プライマリ）の暗号鍵を設定します。
初期設定：RADIUS認証 /承認、アカウンティングパ
ケットすべての鍵は「test」

手順 3 radiusserver slave_key 
string

（オプション）RADIUSサーバ（セカンダリ）の暗号鍵
を設定します。

手順 4 show radiusserver 
master_key

入力を確認します。

手順 5 show radiusserver 
slave_key

入力を確認します。

手順 6 write （オプション）設定ファイルに入力を保存します。
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5.14  DHCPプロトコル

本章では、本機に対する DHCPサーバおよび DHCPリレー機能の設定方法について解説し
ます。

5.14.1  DHCPリレーの設定

DHCPリレーの概要

ネットワークが拡大してネットワークの複雑さがひどくなると、ネットワークの設定がさら
に複雑になります。 DHCP（Dynamic Host Configuration Protocol）は、コンピュータが頻繁
に移動されるような場所、あるいはホスト数が割り当てられている IPアドレスを超過する
ような場所でのユーザのネットワークへの高速なアクセスとログアウト、および IPアドレ
ス使用の向上を目的として発行されました。 DHCPはクライアントサーバ型で動作します。 
このプロトコルを使用すると、DHCPクライアントは動的に設定情報をリクエストし、
DHCPサーバはこの情報をクライアントの便利性のために設定することができます。

初期においては、DHCPはこのような場合にのみ使用されていたので、DHCPクライアン
トと DHCPサーバが同一のサブネットに配置され、ネットワークセグメントをまたいだ動
作はできませんでした。 この初期の DHCPを使用してホストの設定を動的におこなう場合、
各サブネットごとに DHCPサーバを配置しなくてはならず、これでは非常に不経済です。 
DHCPリレーの導入によりこの問題が解決されます。 DHCPリレーは異なるサブネットに配
置されている DHCPクライアントと DHCPサーバの間を中継します。 DHCPパケットは、
ネットワークを越えて、デスティネーション DHCPサーバ（クライアント）に中継するこ
とができます。 その結果、異なるネットワークの DHCPクライアントが同じ DHCPサーバ
を使用できます。 これは集中化された管理において経済的で便利な方法です。

図 36　DHCPリレーの典型的なアプリケーション
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DHCPリレーは次の法則に基づき動作します。

• 起動時と DHCPの初期化時には、DHCPクライアントはローカルネットワークに対し
て設定リクエストメッセージを広告します。

• ローカルネットワークに DHCPサーバが存在する場合、DHCPリレーが不要であるこ
とを知らせる DHCP設定ディレクトリを送信できます。

• そうでない場合、ローカルネットワークに接続しており DHCPリレーを有効に設定し
ている機器がこのメッセージを受信すると、必要な処理をおこない、指定した他の
ネットワーク上の DHCPサーバにこのメッセージをフォワーディングします。

• DHCPサーバは、DHCPクライアントからの情報に従って設定をおこない、DHCPリ
レー経由で設定結果を DHCPクライアントに送信します。

実際には、DHCPクライアントを動的に設定するには、数回の相互動作が必要な場合があり
ます。

DHCPリレーの設定

DHCPリレーの設定には次の項目があります。

● DHCPパケットフォワーディングのための VLANインターフェース設定

● DHCPサーバの IPアドレス設定

● DHCPリレーサービスの有効 /無効を設定

DHCPパケットフォワーディングのための VLANインターフェース設定

はじめに Privileged Execモードに移行し、次の手順で DHCPパケットをフォワーディング
する VLAN インターフェースを設定します。

DHCPパケットフォワーディングのための VLANインターフェースの削除

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 dhcpr listen add index 
vlan-interface

DHCPパケットのフォワーディングのための、VLAN
インターフェースを設定します。vlan-interfaceは vint
にインターフェース番号を付けて設定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show dhcpr listen 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration dhcpr listen delete index
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DHCPサーバの IPアドレスの設定

はじめに Privileged Execモードに移行し、次の手順で DHCPサーバの IPアドレスを設定
します。

DHCPサーバの IPアドレスの削除

DHCPリレーサービスの有効 /無効を設定

はじめに Privileged Execモードに移行し、次の手順で DHCPリレーサービスを有効に設定
します。

DHCPリレーサービスを無効に設定

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 dhcpr targetip add index 
server-ipaddress

DHCPサーバの IPアドレスを設定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show dhcpr targetip 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration dhcpr targetip del index

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 dhcpr service enable DHCPリレーサービスの有効 /無効を設定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show dhcpr service 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration dhcpr service disable
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DHCPサーバの設定

DHCPサーバの設定には次の項目があります。

● DHCPパケットフォワーディングのための VLANインターフェース設定

● DHCPサーバサービスの有効 /無効を設定

● IPアドレスプールの追加

● DHCPサーバの DNS設定（オプション）

● DHCPサーバのリースタイム設定（オプション）

DHCPパケットフォワーディングのための VLANインターフェース設定

はじめに Privileged Execモードに移行し、次の手順で DHCPパケットをフォワーディング
する VLAN インターフェースを設定します。

DHCPパケットフォワーディングのための VLANインターフェースの削除

DHCPサーバサービスの有効 /無効を設定

はじめに Privileged Execモードに移行し、次の手順で DHCPサーバサービスを有効に設定
します。

DHCPサーバサービスの無効

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 dhcps listen add index vlan-
interface

DHCPパケットのフォワーディングのための、VLAN
インターフェースの設定
vlan-interfaceは vintにインターフェース番号を付けて
設定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show dhcpr listen 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration dhcps listen delete index

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 dhcps service enable DHCPサーバサービスを有効に設定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show dhcpr service 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration dhcps service disable
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IPアドレスプールの追加

はじめに Privileged Execモードに移行し、次の手順で IPアドレスプールを追加します。

IPアドレスプールの削除

DHCPサーバの DNS設定（オプション）

はじめに Privileged Execモードに移行し、次の手順で DHCPサーバの DNSを設定します。

DHCPサーバのリースタイム設定（オプション）

はじめに Privileged Execモードに移行し、次の手順で DHCPサーバのリースタイムを設定

します。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 dhcps addresspool add 
name start-ip end-ip gate-way 
net-mask  [dns1 dns1-ip | 
dns2 dns2-ip |leasetime 
seconds | parameters string]

IPアドレスプールを設定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show dhcps addresspool 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration dhcps addresspool del name

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 dhcps dns dns-ip DHCPサーバの DNSを設定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show dhcps dns 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 dhcps leasetime seconds DHCPサーバのリースタイムを設定します。
初期設定：691200（秒）

手順 3 exit Privileged Execモードに戻ります。

手順 4 show dhcps dns 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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5.14.2  DHCPスヌーピングの設定

DHCPスヌーピングの概要

DHCP スヌーピングは、DHCP snooping bidingテーブルという bindingデータベースを作
成し、信頼できない DHCPメッセージをフィルタする、DHCPセキュリティ機能です。

DHCP スヌーピングは、DHCP Serverと信頼できないクライアント間で、ファイアー
ウォールのような動作をします。

DHCPスヌーピングを使用して信頼できない（untrusted）インタフェースに接続されてい
るエンドユーザと、信頼できる（trusted）インタフェースに接続されている DHCPサーバ
や他のスイッチからの DHCPパケットを区別することが可能です。

[注意 ]　DHCP スヌーピングが適切に機能するために、すべての DHCP サーバは信頼でき
る（trusted）インタフェースを通してスイッチに接続してください。

untrustedなメッセージとは、ネットワークまたはファイアーウォールの外から受信した
メッセージをいいます。例えば DHCP スヌーピングをサービスプロバイダ環境で使用した
場合、untrustedなメッセージはカスタマースイッチなど、サービスプロバイダネットワー
クの外部にあるデバイスから送信されたことを意味します。不明なデバイスから送信された
メッセージは攻撃の原因になる可能性があるため信頼されません。

DHCP スヌーピングの binding データベースには、MACアドレス、IPアドレスリース期間、 
bindingタイプ、VLAN番号、untrustedなインタフェースの情報が含まれています。trusted
なインタフェースと接続されているホストに関する情報は含まれません。サービスプロバイ
ダネットワーク内の trustedなインタフェースとは、同じネットワーク内にあるデバイスと
接続されているポートを指します。

スイッチが untrustedなインタフェースでパケットを受信し、そのインタフェースで DHCP  
スヌーピングが有効になっている VLANに属している場合、スイッチは送信元の MACアド
レスと DHCPクライアントの MACアドレスを比較します。アドレスがマッチした場合、ス
イッチはパケットを転送します。もしアドレスが不一致の場合、スイッチはパケットをド
ロップします。 

スイッチが DHCPパケットをドロップするのは、以下の条件の中の内どれか 1つでも当て
はまる場合です。

• DHCPサーバから出されるパケット（DHCPOFFER、DHCPACK、DHCPNAC、
DHCPLEASEQUERY） を外部のネットワークから受信した場合

• untrustedなインタフェースでパケットが受信され、送信元 MACアドレスと DHCP
クライアントの MACアドレスが一致しない場合

• スイッチが DHCPRELESE、DHCPDECLINEブロードキャストメッセージを受信し 、
それらのメッセージの MACアドレスが DHCPスヌーピング binding テーブルに 存在
するが、受信したインタフェースの情報がマッチしない場合

• DHCP Relay Agentが relay-agent IPアドレスが 0.0.0.0でないものを含む DHCP パ
ケットを転送する場合
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DHCPスヌーピング設定ガイドライン

スイッチが L２ VLANで構成されている場合、DHCPスヌーピング機能のみ有効にすること
ができます（L2 DHCP Snooping）この場合、DHCP リレーまたは DHCPサーバ機能を設定
する必要はありません。

もしスイッチが L3インターフェースで構成されている場合、DHCPスヌーピング（L3 DHCP 
スヌーピング）を有効にする前に、DHCPリレー または DHCPサーバ機能を設定してくださ
い。

[注意 ]　L2 DHCPスヌーピングと L3 DHCPスヌーピングは同時に機能させることができ
ないことにもご注意ください。

L2 DHCPスヌーピング設定ガイドライン

L2 DHCPスヌーピングの設定ガイドラインは以下になります。

• スイッチでは、DHCPスヌーピングをグローバルに有効にする必要があります。

• ユーザーポートの指定と同じように、ポートで DHCPスヌーピングを有効にします。
(untrusted ポート )

• サーバーポートを指定します。(trusted ポート )

L3 DHCPスヌーピング設定ガイドライン

L3 DHCPスヌーピングの設定ガイドラインは以下になります。

• スイッチでは、DHCPスヌーピングをグローバルに有効にする必要があります。

• ユーザーポートの指定と同じように、ポートで DHCPスヌーピングを有効にします。
(untrusted ポート )

• L3 DHCPを可能にする前に、DHCPリレーまたは DHCPサーバ機能を設定する必要
があります。
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L2 DHCPスヌーピングの設定

L2 DHCPスヌーピングの設定には次の項目があります。

● スイッチの L2 DHCPスヌーピング有効 /無効設定

● ユーザーポートの指定
● サーバーポートの指定

スイッチの L2 DHCPスヌーピング有効 /無効設定

はじめに Privileged Execモードに移行し、次の手順で L2 DHCPスヌーピングを設定します。

L2 DHCPスヌーピングを無効にする。

ユーザーポートの指定

はじめに Privileged Execモードに移行し、次の手順で L2 DHCPスヌーピングのユーザー
ポートを設定します。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 dhcp-snooping layer2
service enable

L2 DHCPスヌーピングを有効にします。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show dhcp-snooping layer2 
service

入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration dhcp-snooping layer2 service disable

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 dhcp-snooping layer2  
user-ports port-list  

ユーザーポートを指定します。（untrustedポート）
port-list はポート番号 +"ｍ/-”で指定します。
（”m”はメンバーポート、”-”は非メンバーポート）

手順 3 exit Privileged Execモードに戻ります。

手順 4 show dhc-snooping layer2 
user-ports

入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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サーバーポートの指定

はじめに Privileged Execモードに移行し、次の手順で L2 DHCPスヌーピングのサーバー
ポートを設定します。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 dhcp-snooping layer2  
server-ports port-list  

サーバーポートを指定します。（trustedポート）
port-list はポート番号 +"ｍ/-”で指定します。
（”m”はメンバーポート、”-”は非メンバーポート）

手順 3 exit Privileged Execモードに戻ります。

手順 4 show dhc-snooping layer2 
server-ports

入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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L3 DHCPスヌーピングの設定

L2 DHCPスヌーピングの設定には次の項目があります。

● スイッチの L3 DHCPスヌーピング有効 /無効設定

● ユーザーポートの指定

スイッチの L3 DHCPスヌーピング有効 /無効設定

はじめに Privileged Execモードに移行し、次の手順で L3DHCPスヌーピングを設定します。

L3 DHCPスヌーピングを無効にする。

ユーザーポートの指定

はじめに Privileged Execモードに移行し、次の手順で L3 DHCPスヌーピングのユーザー
ポートを設定します。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 dhcp-snooping layer3
service enable

L3 DHCPスヌーピングを有効にします。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show dhcp-snooping layer3 
service

入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration dhcp-snooping layer3 service disable

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 dhcp-snooping layer3  
user-ports port-list  

ユーザーポートを指定します。（untrustedポート）
port-list はポート番号 +"ｍ/-”で指定します。
（”m”はメンバーポート、”-”は非メンバーポート）

手順 3 exit Privileged Execモードに戻ります。

手順 4 show dhc-snooping layer3 
user-ports

入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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DHCPスヌーピングの表示

前項の設定を行った後、いずれかのコマンドモードで showコマンドを実行し、実行中の
L2 DHCPスヌーピングまたは L3 DHCPスヌーピング設定内容を確認してください。

DHCPスヌーピングの表示とデバッグ

コマンド オペレーション
Display L2 DHCP Snooping global state L2 DHCPスヌーピングの設定情報を表示。

Display untrusted port for L2 DHCP Snooping L2 DHCPスヌーピングの untrustedポートを表示。

Display trusted port fof L2 DHCP Snooping L2 DHCPスヌーピングの trustedポートを表示。

Display L2 DHCP Snooping binding database L2 DHCPスヌーピングの bindingデータベースを表示。

Display L3 DHCP Snooping global state L3 DHCPスヌーピングの設定情報を表示。

Display untrusted port for L3 DHCP Snooping L3 DHCPスヌーピングの untrustedポートを表示。

Display L3 DHCP Snooping binding database L3 DHCPスヌーピングの bindingデータベースを表示。
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5.14.3  DHCPの設定例

DHCPリレーの設定例

ネットワーク要件

DHCPクライアントのセグメントのアドレスは、10.110.0.0で、スイッチの VLAN2に所属
しているポートに接続されています。 DHCPサーバの IPアドレスは、202.38.1.2です。 
DHCPパケットは DHCPリレーを有効に設定しているスイッチ経由でフォワーディングさ
れます。 DHCPクライアントは、IPアドレスや他の設定情報を DHCPサーバから取得でき
ます。

ネットワーク構成図

図 37　DHCPリレーを設定しているネットワーク構成図

設定手順

VLANを設定し、VLANの IPアドレスを設定します。
switch(config)#vlan static set vid 1 01-
switch(config)#vlan static add vid 2 01u
switch(config)#vlan port pvid 1 2
switch(config)#ip address add vint 1 202.38.1.1 255.255.255.0 vid 1
switch(config)#ip address add vint 2 10.110.1.1 255.255.255.0 vid 2

DHCPリレーを設定します。
switch(config)#dhcpr listen add 1 vint1
switch(config)#dhcpr listen add 2 vint2
switch(config)#dhcpr targetip add 1 202.38.1.2
switch(config)#dhcpr service enable

 

Ethernet

 

DHCP client DHCP client

10.110.0.0

10.110.1.1

DHCP Server
202.38.1.2

202.38.1.1

202.38.0.0
Ethernet

 

Switch(DHCP Relay)
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DHCPサーバの設定例

ネットワーク要件

DHCPクライアントのセグメントのアドレスは、10.110.0.0で、スイッチの VLAN2に所属
しているポートに接続されています。 DHCPサーバサービスが有効に設定されると DHCP
クライアントは、IPアドレスや他の設定情報を DHCPサーバから取得できます。

ネットワーク構成図

図 38　DHCPサーバーを設定しているネットワーク構成図

設定手順

VLANを設定し、VLANの IPアドレスを設定します。
switch(config)#vlan static set vid 1 01-
switch(config)#vlan static add vid 2 01u
switch(config)#vlan port pvid 1 2
switch(config)#ip address add vint 2 10.110.1.1 255.255.255.0 vid 2

DHCPサーバを設定します。
switch(config)#dhcps listen add 1 vint2
switch(config)#dhcps service enable
switch(config)#dhcps addresspool add pool1 10.110.1.2 10.110.1.254 10.110.1.1
255.255.255.0 dns1 202.96.128.68 dns2 211.95.193.97

Ethernet

  

10.110.1.1

Switch DHCP SErver

10.110.0.0

DHCP client DHCP client
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5.15  SNMP

5.15.1  概要

コンピュータネットワーク分野において、SNMP（Simple Network Management Protocol）
が群を抜いて最も豊富なアプリケーションをサポートしてきています。 実際に、SNMPが業
界標準として継続的に使用され、広く受け入れられてきています。 これは、2つのノード間
で、マネージメント情報の転送を確実なものにするため使用されます。 この方法を使用すれ
ば、ネットワーク管理者はネットワーク上のノード情報を簡単に検索し、修正できます。 そ
の間に、ネットワーク管理者は障害箇所を即座に特定し、障害対策を実装し、容量の計画を
おこない、レポートを発行できます。 SNMPは、ポーリングメカニズムを採用し、非常に基
本的な機能セットを提供します。 これは、小規模、高速かつローコストな環境で最適です。 
必要とするものは、確認をおこなわないトランスポートレイヤのプロトコルである UDPの
みで、したがって、多くの製品で広く SNMPがサポートされてきました。

仕組みの点からみると、SNMPは 2つの部分、ネットワークマネージメントステーション
とエージェントに分けることができます。 ネットワークマネージメントステーションはクラ
イアントプログラムを動作しているワークステーションです。 現時点では、ネットワークマ
ネージメントプラットフォームとして、Sunの NetManagerや、IBMの NetViewなどが広
く使用されています。 エージェントはネットワーク機器で動作するサーバソフトウェアで
す。 ネットワークマネージメントステーションはエージェントに対して GetRequest、
GetNextRequestおよび SetRequestメッセージを送信できます。 ネットワークマネージメ
ントステーションからのリクエストを受信すると、エージェントはメッセージの種類に応じ
て Read（読み取り）または Write（書き込み）の操作をおこない、応答メッセージを生成
してネットワークマネージメントステーションに返します。 一方、エージェントはトラップ
メッセージを自発的にネットワークマネージメントステーションに送信し、新たな機器の検
出や再起動など何らかの異常に遭遇した際に常にイベントをレポートします。

5.15.2  SNMPバージョンおよびサポートしている MIB

SNMPメッセージに含まれるマネージメント変数を一意的に識別するために、SNMPは階
層型の命名スキームを適用して管理対象オブジェクトを特定します。 これはツリー形式に
なっています。 下図に示すように、ツリーのノードが管理対象オブジェクトになります。 し
たがって、オブジェクトはルートを基点とした一意のパスで識別できます。

図 39　MIBツリーの構造
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MIB（Management Information Base）はツリーの階層構造を記述するのに使用され、監視
対象のネットワーク機器の標準変数によって定義されたセットです。 上記の図では、管理対
象のオブジェクト Bは数の文字列｛1.2.1.1｝によって一意的に特定できます。 この数の文字
列は管理対照オブジェクトのオブジェクト識別子です。

本機が現時点でサポートする SNMPエージェントは、SNMP V1および V2Cです。 次の表
にサポートされている MIBを記載します。

5.15.3  SNMP設定

SNMPの主な設定には次の項目があります。

● コミュニティ名の設定
● トラップの送信先アドレスの設定
● トラップパラメータの設定

本機がサポートしている MIB

MIBの属性 MIBの内容 参照

Public MIB TCP/IPネットワーク機器の MIB II RFC1213

BRIDGE MIB RFC1493
RFC2675

RIP MIB RFC1724

RMON MIB RFC2819

Ethernet MIB RFC2665

OSPF MIB RFC1253

IF MIB RFC1573

Private MIB VLAN MIB

機器のマネージメント
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コミュニティ名の設定

SNMP V1および SNMP V2Cは、コミュニティ名認証スキームを採用しています。 機器で設
定したものと異なるコミュニティ名を持つ SNMPメッセージは破棄されます。 SNMPコ
ミュニティは文字列で命名され、コミュニティ名と呼ばれます。 様々なコミュニティがリー
ドオンリー（読み取りのみ）またはリード /ライト（読み取りと書き込み）のアクセスモー
ドを有することができます。 リードオンリー権限を持つコミュニティは機器情報の問い合わ
せのみが可能ですが、リードライト権限を持つコミュニティは機器の設定も可能です。

はじめに Privileged Execモードでログインし、次の手順でコミュニティ名を設定します。

コミュニティストリングの削除

トラップ送信先アドレスの設定

次のコマンドを使用し、トラップのデスティネーションアドレスの設定または削除をおこな
います。

はじめに Privileged Execモードに移行し、次の手順でトラップのデスティネーションアド

レスを設定します。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 snmp community set  index 
string {read-only|read-write}

コミュニティストリングを設定します。
index： 1～ 8の範囲で設定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show snmp community 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration snmp community delete index

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 snmp traps host 
host-number  hostaddr
ip-address [port udp-port]

トラップのデスティネーションアドレスを設定します。
host-number： 1～ 3の範囲で設定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show snmp traps 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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トラップパラメータの設定

次のコマンドを使用して、トラップパラメータの設定をおこないます。

はじめに Privileged Execモードに移行し、次の手順でトラップパラメータを設定します。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 snmp traps parameters 
index  mpmodel {v1 |v2c | 
v3} securemodel {v1 | v2c | 
usm} securename string 
securelevel {AuthNoPriv 
|AuthPriv |noAuthNoPriv }

トラップパラメータを設定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show snmp traps 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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5.15.4  SNMPの設定例

ネットワーク要件

イーサネット経由でネットワークマネージメントステーションとイーサネットスイッチが接
続しています。 ネットワークマネージメントステーションの IPアドレスは 129.102.149.23、
スイッチの VLANインターフェースの IPアドレスは 129.102.0.1です。 次の設定をスイッチ
におこないます。 コミュニティ名の設定とトラップホストのアドレスの設定をおこないます。

ネットワーク構成図

図 40　SNMP構築例

設定手順

コミュニティストリングを設定します。
switch(config)#snmp community set 1 public read-write

トラップホストを設定します。
switch(config)#snmp traps host 1 hostaddr 129.102.149.23

 
129.102.0.1

SWITCH

129.102.149.23

NMS

Ethernet
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5.16  syslogの設定

本章では、本機のシステムのメッセージログを設定する方法を解説します。

5.16.1  syslogの概要

syslogメッセージ機能は、使用中のスイッチで発生した障害をネットワークマネージャに
通知します。 syslogメッセージは、プライオリティに応じて emergency、alert、critical、
error、warning、notece、infoの 7つのレベルに分類されています。 Emergency（緊急）が
最も高いプライオリティで、Info（情報）が最低のプライオリティです。 syslogメッセージ
のレベルはユーザにより割り当てが可能で、割り当てたレベルより低いメッセージをユーザ
に転送することは不可能です。 たとえば、すべてのレベルのメッセージを受信したい場合、
Infoレベルを選択しなくてはなりません。 Errorレベルを選択した場合、Errorより高い、
Error、Critical、Alertおよび Emergencyレベルのメッセージは受信できます。

5.16.2  ログの有効化

syslogは初期設定では無効に設定されています。 この機能を有効に設定し、任意の宛先に
メッセージを送信します。 有効に設定すると、ログメッセージはログ機能のプロセスに送信
されますが、これはメッセージを指定したロケーションに非同期的にログを取り、メッセー
ジを生成する一連のプロセスです。

はじめに Privileged Execモードに移行し、次の手順でメッセージログ機能を有効にします。

メッセージログ機能を無効に設定

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 syslog enable メッセージログ機能を有効に設定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show syslog
configurationig

入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration syslog disable
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5.16.3  メッセージを表示するデスティネーション機器の設定

メッセージログ機能が有効に設定されると、メモリに加え、メッセージを特定の機器に送信
できます。

はじめに Privileged Execモードに移行し、次の手順でメッセージを表示するデスティネー
ション機器を設定します。

コンソールターミナルへのログメッセージを無効に設定

syslogサーバホストへのログメッセージを無効に設定

syslogサーバホストを削除

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 syslog monitor-terminal 
enable

（オプション）現在のセッション中ログメッセージの
コンソールターミナルへの送信を有効に設定します。

手順 3 syslog server enable （オプション）ログメッセージの UNIXの syslogサー
バホストへの送信を有効に設定します。

手順 4 syslog server add A.B.C.D 
{ port < 1-65535 > }
{ facility < 0-7 > } 

（オプション）syslogサーバホストの IPアドレスを設
定します。ログメッセージを受信する複数の syslog
サーバを構築する場合、このコマンドを複数回実行し
ます。portは syslogサーバが使用している UDPポー
トです。facilityはログメッセージのレベルです。

手順 5 exit Privileged Execモードに戻ります。

手順 6 show syslog
configurationig

入力を確認します。

手順 7 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration syslog monitor-terminal disable

モード コマンド

Grobal Configuration syslog server disable

モード コマンド

Grobal Configuration syslog server delete A.B.C.D
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5.16.4  コンソールターミナルへのログメッセージの最低レベルの設定

コンソールターミナルへのログメッセージの最低レベルを設定すると、この最低レベルと同
じかこのレベルより高いレベルのログメッセージのみをコンソールターミナルに表示できま
す。

はじめに Privileged Execモードに移行し、次の手順でコンソールターミナルへのログメッ
セージの最低レベルを設定します。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 syslog lowest-level < 0 - 7 > コンソールターミナルへのログメッセージの最低レベ
ルを設定します。初期設定では最低レベルは 4です。
内容 EMERG:0 ALERT:1 CRIT:2 ERR:3 WARNING:4 
NOTICE:5 INFO:6 DEBUG:7

手順 3 exit Privileged Execモードに戻ります。

手順 4 show syslog
configurationig

入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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5.16.5  syslogサーバへのログ送信の設定例

ネットワーク要件

ネットワーク要件は次のとおりです。

• スイッチのログ情報を syslogサーバへ送信します。

• syslogサーバの IPアドレスは 202.10.1.10です。

ネットワーク構成図

図 41　SNMP構築例

設定手順

メッセージログの有効化
switch(config)#syslog enable

syslogサーバへのログメッセージの有効化と syslogサーバの設定
switch(config)#syslog server enable
switch(config)#syslog server add 202.10.1.10

 

Switch PC

Network
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5.17  SNTPの設定

5.17.1  SNTPの概要

ネットワークトポロジがより複雑になるにつれ、ネットワーク全体の装置の時計を同期する
ことが重要になってきました。 SNTP（Simple Network Time Protocol）は TCP/IPのプロト
コルでネットワーク全体に正確な時間を広告します。

本機が SNTPクライアントとして機能する場合、次の 2つのモードを動作できます。

• ユニキャスト： 本機は指定した SNTPサーバへリクエストパケットを送信し、SNTP
クライアントが SNTPサーバから応答パケットを受信すると、SNTPサーバの時間に
同期します。

• エニキャスト： SNTPクライアントが SNTPサーバの IPアドレスを知らない場合、
SNTPクライアントはブロードキャストタイムリクエストパケットを送信し、SNTP
サーバがこのリクエストパケットを受信すると、SNTPサーバはユニキャストパケッ
トを応答します。この手順後、SNTPクライアントと SNTPサーバはユニキャストパ
ケットでのコミュニケーションをおこないます。

本機が SNTPサーバとして機能する場合、次の 2つのモードを動作できます。

• アクティブ： 本機はブロードキャストタイムパケットをネットワーク宛に送信し、
SNTPクライアントリクエストに応答します。

• lパッシブ： 本機はブロードキャストタイムパケットをネットワーク宛に送信しません
が、SNTPクライアントリクエストに応答します。

5.17.2  SNTPの設定

SNTPの設定には次の項目があります。

● SNTPクライアントの動作モードの設定

● SNTPクライアントサービスの有効 /無効の設定

● SNTPクライアントパラメータの設定

● SNTPサーバの動作モードの設定

● SNTPサーバサービスの有効 /無効の設定

● SNTPサーバパラメータの設定
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5.17.3  SNTPクライアントの動作モードの設定

はじめに Privileged Execモードに移行し、次の手順で SNTPクライアントの動作モードを

設定します。

5.17.4  SNTPクライアントサービスの有効 /無効の設定

[注意 ]　SNTPクライアント動作モードがユニキャストの場合、SNTPクライアントサービ
スを有効に設定する前に SNTPサーバの IPアドレスを設定しなくてはなりません。

はじめに Privileged Execモードに移行し、次の手順で SNTPクライアントサービスの有効 /
無効を設定します。

5.17.5  SNTPクライアントパラメータの設定

はじめに Privileged Execモードに移行し、次の手順で SNTPクライアントパラメータを設
定します。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 sntp-client mode 
< unicast / anycast> 

SNTPクライアントの動作モードを設定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show sntp-client 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 ssntp-client 
< enable| disable > 

SNTPクライアントサービスの有効 /無効を設定しま
す。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show sntp-client 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 sntp-client server ipaddr 
< A.B.C.D > 

（オプション）SNTPクライアントの動作モードがユ
ニキャストの場合、SNTPサーバの IPアドレスを設定
します。

手順 3 sntp-client update-interval 
< 64 - 1024 >

SNTPクライアントのタイムパケット更新間隔を設定
します。
範囲：64～ 1024秒　初期設定値：64秒

手順 4 exit Privileged Execモードに戻ります。

手順 5 show sntp-client 入力を確認します。

手順 6 write （オプション）設定ファイルに入力を保存します。
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5.17.6  SNTPサーバの動作モードの設定

はじめに Privileged Execモードに移行し、次の手順で SNTPサーバの動作モードを設定し
ます。

5.17.7  SNTPサーバサービスの有効 /無効の設定

はじめに Privileged Execモードに移行し、次の手順で SNTPサーバサービスの有効 /無効
を設定します。

5.17.8  SNTPサーバパラメータの設定

はじめに Privileged Execモードに移行し、次の手順で SNTPサーバパラメータを設定します。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 sntp-server mode
< active / passive > 

SNTPサーバの動作モードを設定します。

手順 3 sntp-client update-interval
 < 64 - 1024 >

SNTPクライアントのタイムパケット更新間隔を設定
します。　　範囲：64～ 1024秒初期設定値：64秒

手順 4 exit Privileged Execモードに戻ります。

手順 5 show sntp-server 入力を確認します。

手順 6 write （オプション）設定ファイルに入力を保存します。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 sntp-server
< enable | disable > 

SNTPサーバサービスの有効 /無効を設定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show sntp-server 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 sntp-server
broadcast-interval 
<64-1024> 

SNTPサーバのタイムパケット更新間隔を設定しま
す。64～ 1024秒の範囲で設定します。初期設定値は
64秒です。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show sntp-client 入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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5.17.9  SNTPの表示

上記の設定を終了したら、いずれかのコマンドモードで showコマンドを実行し、実行中の
SNTPの設定内容を表示してこの設定の結果を確認します。

VRRPの表示とデバッグ

コマンド オペレーション

show sntp SNTP設定情報の表示

show system configration システムクロックの表示
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5.18  VRRP

5.18.1  概要

Virtual Router Redundancy Protocol (VRRP)は、フォルトトレラントプロトコルです。

通常、デフォルトルート（図 42のネットワーク構成図では 10.100.10.1）はネットワーク
上ですべてのホストにたいして配置されます。ホストから他のネットワークへ向かうパケッ
トは、ホストと外部ネットワーク間のコミュニケーションを行う L3スイッチ１へのデフォ
ルトルートを通過します。

もしスイッチ１がダウンした場合、デフォルトルートの次のホップとしてスイッチ１を通過
する全てのパケットは外部ネットワークへ出ていくことができなくなります。

図 42　VRRP

VRRPは、上のような問題を解決します。

図 43は VRRP実装の基本概念を説明しています。

VRRP はバーチャルルーター（バックアップグループ）の中に LAN スイッチのグループ

（マスターといくつかのバックアップ）を結合します。

Internet

Host 1

 

Host 2

 

Host 3

Switch 1

10.100.10.1
Ethernet

10.100.10.7 10.100.10.8 10.100.10.9
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図 43　VRRP実装の基本概念

バーチャルルータはそれ自身の IPアドレスを持ちます。（例：10.100.10.1）

バーチャルルータ内のスイッチもそれぞれに IPアドレスを持ちます

（例えば 10.100.10.2をマスタースイッチに設定し、10.100.10.3をバックアップスイッチに

設定）LAN内のホストはバーチャルルータのアドレス（この場合 10.100.10.1）だけでなく

マスタースイッチの IPアドレス 10.100.10.2とバックアップスイッチのアドレス

10.100.10.3も知っています。

それらは自身のデフォルトルートをこのバーチャルルーターの IP アドレス（10.100.10.1）

として設定します。その結果、ネットワークの中のホストはこのバーチャルルーターを経由
している外部ネットワークとコミュニケーションします。

バーチャルグループ内のマスタースイッチがダウンした時は他のバックアップスイッチが新
しいマスタースイッチとして機能し、外部ネットワークとホストの間でコミュニケーション
が中断することのないよう、ホストへルーティングを供給し続けます。

Host 1 Host 2 Host 3

  

Master Backup

Ethernet

10.100.10.7 10.100.10.8 10.100.10.9

Internet

Actual IP address10.100.10.3Actual IP address10.100.10.2

Virtual IP address10.100.10.1 Virtual IP address10.100.10.1
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5.18.2  VRRPの設定

● バーチャル IPアドレスの追加と削除

● バーチャルルータ内スイッチの優先度を設定
● バーチャルルータ内スイッチのプリエンプションを設定
● VRRPタイマーの設定

● VRRPインターフェーストラックの設定

[注意 ]　VRRPの設定を行う前に、ARP Proxyサービスが有効になっていることを確認し
てください。ARP Proxyサービスを有効にするには Global configurationモード
で "arp proxy service enable"コマンドを実行してください。

バーチャル IPアドレスの追加と削除

次のコマンドはローカルセグメントの IPアドレスをバーチャルルータへ追加または、割り
当てられたバーチャルルータのバーチャル IP アドレスを削アドレスリストから削除します。

はじめに Privileged Execモードに移行し、次の手順でバーチャル IPアドレスの追加を行い
ます。

バーチャル IPアドレスの削除

virtual-router-IDは 1から 255までの範囲をカバーします。

virtual-router-IDはバーチャルルータが存在するネットワーク内で使用されていないアドレ
スまたはバーチャルルータのインターフェース IPアドレスが使用可能です。もし、IPアド
レスがスイッチのものである場合、それも同じように設定されます。この場合、スイッチは
IPアドレスオーナーと呼ばれます。

バーチャルルータに最初の IPアドレスを設定する時、システムはそれに応じて新しいバー
チャルアドレスを作成します。その後このバックアップグループに新しいアドレスを加える
際、システムはバーチャル IP アドレスリストの中に直接追加を行います。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 vrrp add vrid
virtual-router-ID  virtual-ip 
virtual-ipaddress interface-id

バーチャル IPアドレスを追加します。
virtual-router-ID： 1～ 255の範囲で設定します。
Interface-id：vint+番号（例：vint1）

手順 3 exit Privileged Execモードに戻ります。

手順 4 show vrrp configuration 
interface-id

入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration vrrp delete vrid virtual-router-ID  virtual-ip virtual-ipaddress interface-id
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バーチャルルータ内スイッチの優先度を設定

仮想のルーターのそれぞれのスイッチの状況はそれ自身の VRRPプライオリティによって
決定されます。一番高いプライオリティを持つスイッチがマスターになります。

プライオリティの範囲は 0から 255（大きい数が高いプライオリティ）ですが、実際に設定
可能な値は 0から 254です。プライオリティ 0は特別使用のため確保され、255はシステ
ムにより、IPアドレスオーナーのために確保されています。

はじめに Privileged Execモードに移行し、次の手順でバーチャルルータ内スイッチの優先
度を設定します。

バーチャルルータ内スイッチのプリエンプションの設定

バーチャルルータの内スイッチの内、一つがマスタースイッチになります。それが適切に機
能している限り、他のスイッチがより高いプライオリティに設定しなおされたとしても、プ
リエンプションモードで動作していない限りはマスタースイッチにはなれません。

プリエンプションモードの場合、スイッチが、自身のプライオリティが現在のマスタース
イッチよりも高いと判断した時マスタースイッチになります。その際、それまでのマスター
スイッチはバックアップになります。

はじめに Privileged Execモードに移行し、次の手順でプリエンプションの設定を行います。

プリエンプションを無効に設定

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 vrrp set vrid
virtual-router-ID 
priority priority

バーチャルルータ内のスイッチプライオリティを設定
します。 1～ 254の範囲で設定します。
初期設定：100

手順 3 exit Privileged Execモードに戻ります。

手順 4 show vrrp configuration 
vrid virtual-router-ID

入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 vrrp set vrid
virtual-router-ID

preempt enable

スイッチのプリエンプションを設定します。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show vrrp configuration 
vrid　virtual-router-ID

入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。

モード コマンド

Grobal Configuration vrrp set vrid virtual-router-ID preempt disable
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VRRPタイマーの設定

スイッチマスターはその通常オペレーション状態を、常に (adver-intervalで )VRRP パケッ
トを送ることによって、VRRPバーチャルルータ内のスイッチへ通知します。

もし、バックアップが一定の時間 (specified by master-down-intervalにて設定 )が経過して
もマスタースイッチからの VRRPパケットを受け取れない場合、バックアップはマスター
がダウンしたと判断し、マスタに代わって新しいマスタとなります。

はじめに Privileged Execモードに移行し、次の手順で VRRPタイマーの設定を行います。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 vrrp set vrid
virtual-router-ID
adv-interval adv-interval

VRRPタイマーの設定を行います。
adv-interval： 1～ 255（秒）の範囲で設定します。
初期設定：1（秒）

手順 3 exit Privileged Execモードに戻ります。

手順 4 show vrrp configuration 
vrid virtual-router-ID

入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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VRRPインターフェーストラックの設定

VRRP インタフェーストラック機能はバックアップ機能が拡張されたものです。

バックアップがバーチャルルーターに存在するインタフェースにだけではなく、他の誤作動
している スイッチインターフェースに提供されます。

次のコマンドを実行することで、いずれかのインターフェースの追跡を行えます。

もし、トラックされているインターフェースがダウンしたら、そのインターフェースを含む

スイッチのプライオリティは自動的に低い値になります。比較の結果に従ってバーチャル
ルーターの中で比較的高いプライオリティのスイッチの内一つがこのインタフェースの跡を
追うようにマスタースイッチに代わります。

はじめに Privileged Execモードに移行し、次の手順で VRRPインターフェーストラックの

設定を行います。

[注意 ]　スイッチが IPアドレスのオーナーである場合、そのインターフェースはトラック
されることができません。

•　もしトラックされているインターフェースが復旧した場合、スイッチのプライオ
リティ、含まれるインターフェースは自動的に更新されます。

•　１つのバックアップグループ内で最大 8インターフェースのトラックが可能です。

コマンド 内容

手順 1 config terminal Global configurationモードに移行します。

手順 2 vrrp set vrid
virtual-router-ID track
interface-id reduce
reduce-value

指定したインターフェースのトラック設定を行いま
す。初期設定：reduce-valueは 10です。

手順 3 exit Privileged Execモードに戻ります。

手順 4 show vrrp configuration 
interface-id

入力を確認します。

手順 5 write （オプション）設定ファイルに入力を保存します。
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5.18.3  VRRPの表示とデバッグ

前項の設定を行った後、いずれかのコマンドモードで showコマンドを実行し、実行中の
VRRP設定内容を確認してください。

VRRPの表示とデバッグ

コマンド オペレーション

show vrrp configuration interface-id インターフェースの設定情報を表示。

show vrrp statistics interface-id インターフェースの統計情報を表示。

show vrrp configuration vrid virtual-router-ID バーチャルルータの設定情報を表示。

show vrrp statistics vrid virtual-router-ID バーチャルルータの統計情報を表示。

debug vrrp trace VRRPデバッグのトレース情報を表示。
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5.18.4  VRRPの設定例

ネットワーク要件

ホスト Aはスイッチ Aと Bを内包する VRRPバーチャルルータを使用します。

スイッチ Aとスイッチ Bは、インターネット上のホスト Bを訪問する際のデフォルトゲー
トウェイです。VRRPバーチャルルータ情報は、バーチャルルータ ID1、バーチャル IPア
ドレス 202.38.160.111、マスタースイッチ A、バックアップスイッチ Bを含みます。

ネットワーク構成図

図 44　VRRP構築例

Host B

 

10.2.3.1

Internet
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Switch A Switch B
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FXC3524 189



設定
VRRP
5.18.5  VRRP障害時のトラブルシューティング

VRRPの設定はそれほど複雑ではありません。誤動作のほとんどが、設定とデバッキングイ
ンフォメーションを見ることによって解決ができます。ここでは発生する可能性のある不具
合とそれに対応するトラブルシューティングを掲載しています。

障害 1: コンソール上で頻繁に設定エラープロンプトが出る。

これは、不正な VRRPパケットが受信されたことを示します。

バーチャルルータ内の他のスイッチに一貫しない設定が存在する可能性があります。
または、外部の装置が非合法なパケットを送出しているかもしれません。

前者の場合設定を修正することで解決ができます。後者の場合は悪意ある第三者の試みに
よって行われている可能性があります。

障害 2: 一つ以上のマスターが同一バーチャルルータ内に存在する。

2つの原因が考えられます。

• 多数のマスタースイッチ短時間共有－これは正常であり手作業での修正は必要ありま
せん。

• 多数のマスタースイッチ長時間共有－いくつかのマスターが他から VRRPパケットを
受け取れないかあるいは不正なパケットを受け取っている可能性があります。

この問題を解決するために、マスタースイッチ間で Pingの送信を行ってみてください。
もし Pingが失敗するならば、それは他の問題が存在していることを示します。
Pingに成功する場合、問題は一貫しない設定によって起きています。

バーチャルルータの設定を一貫させるため、バーチャル IPアドレスの数、それぞれのバー
チャル IPアドレス、タイマー持続時間、認証タイプに完全な一貫性を持たせてください。

障害 3: 頻繁にスイッチオーバーが発生する。

このような問題は、バーチャルルータのタイマー持続時間が短すぎる時に発生します。
持続時間を延長するか、プリエンプションの遅延を設定することで解決ができます。
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