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平素より Progress製 Kemp LoadMasterシリーズをご愛用いただき、誠にありがとうございます。 

LoadMasterにおいて、 バージョン v7.2.48.1 以降にセキュリティ上の脆弱性が存在することを確認しました。 

CVE識別番号（CVE-ID）：CVE-2024-1212 

LoadMaster の管理インターフェイスにアクセスできる認証されていないリモート攻撃者が、認証なしで任意のシステム コマンドを実

行できるように細工した API コマンドを発行する可能性があります。 したがって、これはセキュリティ問題とみなされます。 セキュ

リティの脆弱性を解決するには、次のセキュリティ パッチのいずれかをインストールする必要があります。

現時点では、この脆弱性が悪用されたという報告は受けておらず、お客様への直接的な影響については把握しておりません。  

ただし、潜在的な脅威アクターに対して環境を強化するために、すべてのお客様にすみやかにバージョンアップ実施をお勧めいたしま

す。  

パッチ適用されたバージョンは次のとおりです。 

• 7.2.59.2 (GA)

• 7.2.54.8 (LTSF)

• 7.2.48.10 (LTS)

• 7.2.59.6+ (NG Hardware)

なお、上記のことから、 LoadMasterは、下記のアナウンスを表示させることもあります。 

ご利用の皆さまにはご迷惑をおかけしますが、何とぞよろしくお願いいたします。 

記載されている会社名、商品名は、各社の登録商標または商標です。 

本文中に記載されているテキストおよび画像（写真、イラスト等）の一部または全部を改変することは、いかなる理由、形態を問わず

禁じます。 

掲載されている情報は、発表日現在のものです。その後予告なしに変更されることがありますので、あらかじめご了承ください。 
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